Protokdt nr 155
Prezydium Naczelnej Rady Adwokackiej
z dnia 2 stycznia 2025 r.

Cztonkowie Prezydium NRA uczestniczacy w posiedzeniu:

1. Adw. Przemystaw Rosati - Prezes NRA

2. Adw. Bartosz Grohman - Wiceprezes NRA

3. Adw. Bartosz Tiutiunik - Wiceprezes NRA

4. Adw. Henryk Stabla - Skarbnik NRA

5. Adw. Justyna Mazur - Sekretarz NRA

6. Adw. Jarostaw Szczepaniak - Zastepca Sekretarza NRA
7. Adw. Andrzej Zwara - Cztonek Prezydium NRA

Nieobecni usprawiedliwieni:
1. Adw. Stanistaw Estreich - Cztonek Prezydium NRA

Zaproszeni goscie uczestniczacy w posiedzeniu:

1. Adw. Stawomir Ciemny - Przewodniczacy WKR

2. Adw. Adam Kozien - Sekretarz Prawniczy NRA

3. Adw. Ewa Krasowska - Rzecznik Dyscyplinarny Adwokatury

4. Pan tukasz Mozejko - pracownik Biura NRA

5. Adw. Mirostawa Pietkiewicz - Przewodniczgca CZW

6. Adw. Michat Szpakowski - Przewodniczacy Komisji ds. Informatyzacji
7. Adw. Jacek Ziobrowski - Prezes WSD

Lista obecnosci w zatfgczeniu.

Adw. Przemystaw Rosati powitat wszystkich obecnych i otworzyt posiedzenie
Prezydium NRA, ktére odbywa sie za pomocg srodkéw bezposredniego porozumiewania sie
na odlegto$é, na postawie par. 7 ust. 3 i 4 Regulaminu dziatania organdw adwokatury i
organow izb adwokackich.

Pkt 1
Prezydium Naczelnej Rady Adwokackiej przyjeto porzqdek obrad (w zatqczeniu).
Pkt 2

Prezydium Naczelnej Rady Adwokackiej odroczyto przyjecie protokotu z posiedzenia
Prezydium NRA, ktore odbyto sie 19 grudnia 2024 roku.



Pkt 3

Adw. Przemystaw Rosati przypomniat, ze od 1 stycznia br. wszedt w zycie obowigzek
korzystania z e-Doreczen dla przedstawicieli zawoddw zaufania publicznego - w tym
adwokatdéw. Na stronie adwokatura.pl w zaktadce "e-Doreczenia" znajdujg sie instrukcje do
pobrania oraz nagrane szkolenia dla adwokatéw.

Poinformowat takze, ze 14 stycznia startujg repetytoria przedegzaminacyjne dla
aplikantéw adwokackich przystepujgcych do egzaminu adwokackiego w 2025 roku.
Repetytoria przygotowata Komisja Aplikacji Adwokackiej przy NRA.

Pkt 4

Adw. Ewa Krasowska zreferowata biezgce sprawy dotyczace pracy referatu Rzecznika
Dyscyplinarnego Adwokatury.

Prezydium Naczelnej Rady Adwokackiej przyjeto informacje do wiadomosci.
Pkt 5

Adw. Jacek Ziobrowski przedstawit biezace informacje dotyczace pracy Wyzszego Sadu
Dyscyplinarnego. Pozytywnie ocenit prace referatu.

Prezydium Naczelnej Rady Adwokackiej przyjeto informacje do wiadomosci.
Pkt 6

Adw. Henryk Stabla przedstawit wniosek Komisji Doskonalenia Zawodowego NRA na
realizacje szkolenia ,Apelacja karna”, ktory zaplanowany jest na 15 stycznia br.

Prezydium Naczelnej Rady Adwokackiej pozytywnie rozpatrzyto wniosek (budZet:
Komisja Doskonalenia Zawodowego).

* %k %k

Adw. Henryk Stabla przedstawit wniosek Komisji Doskonalenia Zawodowego NRA na
realizacje cyklu szkolen ,Skuteczny petnomocnik w cywilnym postepowaniu apelacyjnym”.
Szkolenia zaplanowane na 22 i 29 stycznia br.

Prezydium Naczelnej Rady Adwokackiej pozytywnie rozpatrzyto wniosek (budzZet:
Komisja Doskonalenia Zawodowego).

* %k %

Adw. Henryk Stabla przedstawit sprawe darowizny na Towarzystwa Opieki nad
Ociemniatymi w Laskach.



Prezydium Naczelnej Rady Adwokackiej postanowito przekazac kwote 5 000 zt na rzecz
Towarzystwa Opieki nad Ociemniatymi w Laskach.

%k %k

Adw. Henryk Stabla przedstawit wniosek adw. dr Matgorzaty Kozuch, Prezes Centrum
Mediacji przy NRA na udziat w UIA 33rd World Forum of Mediation Centres w Wiedniu (17-18
stycznia 2024 r.).

Prezydium Naczelnej Rady Adwokackiej, po przeprowadzonej dyskusji, pozytywnie
rozpatrzyto wniosek (budzet: Centrum Mediacji przy NRA).

Jednoczesnie Prezydium Naczelnej Rady Adwokackiej postanowito zwrdcic sie do pani
adw. dr Matgorzaty Kozuch, Prezes Centrum Mediacji przy NRA, z prosbg o przygotowanie na
potrzeby robocze Prezydium NRA | do wewnetrznego wykorzystania, informacje
przedstawiajgcqg modele mediacji w krajach UE, ze szczegolnym uwzglednieniem modelu
wtoskiego i modelow, ktdre powstaty na bazie modelu wtoskiego, dotgczajgc wyciqgi z
przepisow requlujgcych postepowanie mediacyjne w danym kraju UE oraz statystki.

* %k %

Adw. Henryk Stabla przedstawit ponownie sprawe obcigzenia najemcow
nieruchomosci przy ul. towickiej 62, notg obcigzeniowg wraz z wezwaniem do zapfaty za
bezumowne korzystanie z czesci przedmiotowej nieruchomosci nie objetej umowag najmu.

Prezydium Naczelnej Rady Adwokackiej, po przeprowadzonej dyskusji, postanowito
obcigzy¢ najemce nieruchomosci przy ul. towickiej 62 kancelarie FREJOWSKI TWARDYGROSZ,
notq obcigzeniowq wraz z wezwaniem do zaptaty za bezumowne Kkorzystanie z czesci
przedmiotowej nieruchomosci nie objetej umowq najmu za okres od 12 lipca 2024 roku do 31
grudnia 2024 roku.

* %k %k

Adw. Henryk Stabla przedstawit sprawe lokat srodkéw pienieznych NRA. Przedstawit
oferte banku Millennium.

Prezydium Naczelnej Rady Adwokackiej, po przeprowadzonej dyskusji, ulokowac srodki
NRA na lokacie.

Pkt 7
Adw. Przemystaw Rosati omowit projekt zmian w uchwale nr 53/2018 Naczelnej Rady
Adwokackiej z dnia 24 listopada 2018 r. w sprawie rekomendowanego postepowania

dotyczgcego ochrony tajemnicy adwokackie;j.

Prezydium Naczelnej Rady Adwokackiej, po przeprowadzonej dyskusji, przyjeto projekt
uchwaty, ktdry zostanie przedstawiony na posiedzeniu plenarnym NRA w styczniu 2025 roku.



Pkt 8

Adw. Przemystaw Rosati omoéwit projekt porzadku obrad posiedzenia plenarnego NRA,
ktére zaplanowane jest na 10-11 stycznia br.

Prezydium Naczelnej Rady Adwokackiej, omdwito sprawy organizacyjne posiedzenia
plenarnego Naczelnej Rady Adwokackiej w dniach 10 — 11 stycznia 2025 r. oraz przyjeto
projekt porzqdku obrad.

Pkt 9

Adw. Przemystaw Rosati przedstawit projekt uchwaty w sprawie powotania Kolegium
Redakcyjnego Pisma Adwokatury Polskiej ,Palestra” na 3-letnig kadencje prof. tukasza
Bfaszczaka.

Prezydium Naczelnej Rady Adwokackiej podjefo uchwate w sprawie powotania
Kolegium Redakcyjnego Pisma Adwokatury Polskiej ,Palestra” na 3-letniq kadencje prof.
tukasza Bfaszczaka. (uchwata nr 593/2025 — w zatgczeniu).

Pkt 11

Adw. Michat Szpakowski poinformowat, ze w dniu 27 grudnia 2024 roku NRA
otrzymato informacje, ze w dniu 26 grudnia kto$ w darknecie umiescit informacje, ze baza
danych z e-Soa zostata zhakowana i udostepniona. Informacje te przekazat dziennikarz z
portalu defence24.pl. Po przeprowadzeniu rozeznania okazato sie, ze jest to baza danych NRA
z systemu e-Soa. Posiadamy przypuszczenia i hipotezy, jak mogta przedmiotowa baza danych
znalez¢ sie w Internecie. W tej chwili wiemy, ze jest to baza danych z okresu, kiedy system
przepinany byt ze srodowiska deweloperskiego wykonawcy e-Soa na srodowisko produkcyjne.
Byt to maj 2021 roku, kiedy to pierwszy raz byto podejrzenie wycieku danych. Dokonalismy
audytu bezpieczenstwa. Podmiot, ktéry go przeprowadzit wskazat, ze nie byto podstaw do
tego, aby stwierdzi¢, ze wyciek nastgpit. Nie byto takze takich przestanek, gdyz nikt nie
opublikowat tej bazy w 2021 roku. NRA nie ztozyto woéwczas zawiadomienia uzupetniajgcego
do UODO. W chwili obecnej, odnoszac sie do obecnej sytuacji NRA ztozyta do UODO
zawiadomienie wstepne, ze w 2021 roku nastgpito naruszenie ochrony danych osobowych. Na
te chwile dokonywana jest analiza, jak do tej sytuacji doszto. Na te chwile planowane jest
usuniecie wszystkich haset dostepu do Panelu Adwokata. Hasata te wyciekty, ale w postaci
zaszyfrowanej, niedajgcej sie oczytac. Nie ma zagrozenia, aby kto$ niepowotany miat dostep
do extranetu adwokata. Dziatamy jednak profilaktycznie.

Pan tukasz Mozejko dokonat sprostowania w zakresie wypowiedzi adw. Michata
Szpakowskiego, wskazujac, ze baza, ktéra wyciekta, jest de facto jedng tabelg z tej bazy, a
wtasciwie jedna czescig tej tabeli. Przedstawit zakres danych, ktére znalazty sie w sieci w
sposdb niepowotany. Sprawa dotyczy ok 10000 adwokatow i aplikantéw adwokackich.
Wskazat i potwierdzit, ze dane te sg z okresu zawierajgcego sie w datach 10-18 maja 2021
roku. Z duzym prawdopodobienstwem mozna powiedzieé, ze nie sg to dane starsze ani
nowsze. W tamtym okresie NRA przygotowywata sie do odbioru kofcowego e-Soa. Wraz z
wykonawcg systemu przygotowywaliémy sie do zastgpienia $rodowiska testowego na



srodowisko produkcyjne. W dniu 14 maja 2021 roku wykonawca poprosit NRA o
przygotowanie produkcyjnej bazy danych, aby modgt jg zaimportowac do siebie, po czym
wykonawca miat udostepni¢ NRA cate s$rodowisko produkcyjne. Z uwagi na fakt, ze
wykonawca nie mogt pobra¢ catej bazy od NRA, poniewaz nie posiadat odpowiednich
dostepdw, NRA przekazata wykonawcy niezbedne dostepy. Podmiot obstugujacy
informatycznie NRA, udostepnit wykonawcy systemu na zabezpieczonym serwerze typu FTP
catg baze danych. Dane dostepowe przekazane byty prawdopodobnie drogg ustng. Istnieje
informacja, ze wykonawca w dniu 25 maja 2021 roku potwierdzit NRA, ze zalogowat sie
prawidtowo do serwera FTP, uzyskujgc w ten sposdb dostep do bazy danych tam znajdujgcej
sie. Podmiot obstugujacy informatycznie NRA, po otrzymaniu informacji, zapewne ustnej, ze
baza zostata skopiowana, dokonat usuniecia bazy z FTP. Nie wiemy doktadnie, kiedy zostato to
wykonane. Wskazat, ze wiele rzeczy byto przekazywane w ten sposéb i droga dziatania byta
taka sama. Wskazat, ze pod koniec maja 2021 roku NRA dostat pierwszg informacje o
rzekomym wycieku danych. Zostato to zweryfikowane przez podmiot, ktory wykonat audyt
bezpieczerstwa. Wskazat on, ze nic takiego nie miato miejsca. Dodat, ze w darknecie osoba,
ktora wskazata, ze ma baze, sprostowata te informacje piszac, ze nic takiego nie posiada. W
czerwcu 2021 roku pojawita sie informacja, ze kto$ posiada dostep do uzytkownika
bazodanowego. Zweryfikowano to jako nieprawdziwg informacje. Faktem jest, ze wykonawca
systemu byt w posiadaniu dostepu do produkcyjnej bazy danych systemu e-Soa, ktéra byta
aktualna na okres 10-18 maja 2021 roku. Hipoteza jest taka, ze wykonawca systemu pobrat
baze danych, by¢ moze odpowiednio jej nie zabezpieczyt, by¢ moze kto$ niepowotany miat do
niej dostep. By¢ moze ta baza danych nadal jest gdzies na zasobach wykonawcy systemu. Tu
nie mamy takiej wiedzy. By¢ moze ktos wtamat sie do tego zasobu i udostepnit czes¢ tej bazy.
Inng hipotezg jest, ze podmiot dokonujacy audytu bezpieczenstwa w 2021 roku miat takze
dostep do tego srodowiska FTP, gdzie znajdowata sie baza danych produkcyjna. Tu jednak
dostep byt przekazany temu podmiotowi duzo pdzniej. W zwigzku z powyzszym jest bardzo
mato prawdopodobne, Ze ta baza danych znajdowata sie na tym serwerze. Przedmiotowy
podmiot miat dostep do catego naszego systemu, ktory znajdowat sie na srodowisku
produkcyjnym w okresie koniec czerwca — koniec sierpnia 2021 roku. Jesli te dane wyciektyby
stamtad to miatyby inng forme i bytyby bardziej aktualne. Poinformowat, ze wskazujac, iz
wyciek miat miejsce z zasobdw wykonawcy systemu jestem przypuszczeniem.

Adw. Przemystaw Rosati zwrdcit sie do Pana Mozejko z pytaniem, czy mozliwym jest
podjecie dziatan, zmierzajgcych do stwierdzenia kto odpowiada za ten wyciek? Czy mozemy
wykluczy¢, ze wyciek nastgpit z zasobdw NRA? Czy posiadamy logi od hostingodawcy o ruchu
na tych serwerach w 2021 roku.

Pan tukasz Mozejko odpowiadajgc na pytania przedmoéwcy wskazat, ze fragment bazy
danych wyciekt od nas, ale czy NRA byta zrodtem, tj. ktos wtamat sie na serwery NRA, to w
2021 roku nie byto przestanek, ze byt jakis nietypowy ruch na naszych serwerach. Potwierdzat
to wykonawca audytu bezpieczenstwa w 2021 roku. Dodat, ze logi z 2021 roku od
hostingodawcy systemu e-Soa potwierdzajg, ze nie byto nietypowych ruchéw na
przedmiotowych serwerach. Aktualnych logdw jeszcze nie posiadamy. Zresztg nie mozliwe
jest, aby dane byty zaciggniete teraz poniewaz ich struktura jest zupetnie inna.

Adw. Bartosz Tiutunik zwrocit sie do Pana Mozejko z pytaniem, czy dane ktére wyciekty
nie sg zaciggniete z naszych aktualnych zasobow?

Pan tukasz Mozejko wskazat, Zze na pewno nie sg z aktualnych baz NRA.

Adw. Przemystaw Rosati zapytat czy na dzi$ mamy w sposéb niebudzacy watpliwosci
ustalong sytuacje oraz czy wyczerpalismy wszystkie mozliwosci o czynienie dalszych ustalen.



Pan tukasz Mozejko wskazat, ze wydaje mu sie, ze jest jeszcze jedna mozliwosé. W
tamtym okresie w procesie wymiany danych braty udziat: podmiot obstugujacy informatycznie
NRA oraz wykonawca systemu. Wskazat, ze rozmawiat z wtascicielem podmiotu obstugujacego
informatycznie NRA. Niestety nie pamieta on jak fizycznie wygladat proces wymiany danych.
Pamieta, ze byt zatozony fizyczny serwer FTP. Mozemy probowa¢ w sposob oficjalny
kontaktowac sie z tym podmiotem, aby wspart NRA jakimi$ dodatkowymi informacjami. Z
wykonawcg systemu nikt z Biura NRA nie kontaktowat sie. Tu kontakt musiatby by¢ dos¢
delikatny.

Adw. Przemystaw Rosati zapytat, ze otrzymanie logdw od hostingodawcy moze cos
zmienic teraz?

Pan tukasz Mozejko poinformowat, ze te dane dadzg nam jedynie taka informacje, ze
w tej chwili nikt do naszego srodowiska nie wtamat sie.

Adw. Przemystaw Rosati poinformowat na dzi$ pozostaje kwestia zgtoszenia
przestepstwa ztamania tajemnicy telekomunikacyjnej. Czy na te chwile jesteSmy w stanie
zebra¢ materiat, ktéry pozwoli NRA wystgpi¢ z roszczeniami do podmiotu, ktory jest zrodtem
wycieku. Na te chwile prawdopodobnym Zrédtem jest wykonawca systemu.

Pan tukasz Mozejko wskazat, ze on nie ma juz zadnych dodatkowych mozliwosci
zrédtowych, aby postawic teze, ze wykonawca miat dostep do konkretnie tych danych. Logika
wskazuje, ze to byty te dane. Brak jest 100% dowodu. Mamy informacje, ze wykonawca
systemu poprosit NRA o baze produkcyjng oraz mamy informacje, ze zalogowat sie do miejsca,
gdzie ta baza byta, wiec potencjalnie miat dostep.

Adw. Bartosz Tiutunik uwaza, ze do wykonawcy trzeba zwréci¢ sie oficjalnie z pismem
informujgc ze doszto do wycieku wskazujac, gdzie i jakie dane ujawniono dodajgc, ze oni
dysponowali takimi danymi i prosimy o informacje jak doszto do wycieku tych danych.

Adw. Przemystaw Rosati pozytywnie odnidst sie do stow przedmowcy.

Adw. Michat Szpakowski wskazat, ze mozna doda¢, ze po stronie NRA nie byto zadnego
ruchu. Pozytywnie odnidst sie do stéw adw. Bartosza Tiutunika.

Adw. Przemystaw Rosati poinformowat, ze na te chwile wszystkie wymogi formalne
wykonalismy. Czekamy na logi od hostingodawcy. Wyciek nastgpit w momencie wspotpracy z
wykonawcg systemu. Zapytat, czy jesli NRA skorzystataby z podmiotu zewnetrznego, ktéry
zajmuje sie badaniem tego typu zagadnien to czy to by zmienito ocene tej sytuacji, czy tez
wtasnymi sitami jesteSmy zdolni do zdefiniowania w sposdb wyczerpujgcy dla nas tego
zagadnienia. Czy jest konieczno$c¢ jakiego wsparcia zewnetrznego?

Pan tukasz Mozejko wskazat, ze wydaje mu sie, ze taki podmiot wiedziatby, jakie
pytania nam zadawacd, a o ktorych sami bysmy nie pomysleli. Uwaza, ze taki podmiot maogtby
whnies$¢ co$ nowego w catg te sprawe.

Adw. Przemystaw Rosati zapytat, czy mozemy taka firme wskazac?

Pan tukasz Mozejko poinformowat, ze moze zasiegna¢ informacji pana Krawczyka ze
Scope-IT. Takie dziatanie bedzie dobrze odebrane przy zgtoszeniu uzupetniajgcym do UODO.

Adw. Przemystaw Rosati poprosit Pana Mozejko o dziatanie w zwigzku z powyzszym.
Ustalanie zakresu praci cene.

* %k %

Adw. Michat Szpakowski wskazat aktualny stan przygotowan do ztozenia dokumentéw
o grant FERC na sfinansowanie procesu informatyzacji adwokatury. Omodwit szczegdty
dokumentacji i proceséw zwigzanych ze ztozeniem wniosku.



Pkt 10
Adw. Adam Kozien przedstawit projekty uchwat w sprawach osobowych.

Prezydium Naczelnej Rady Adwokackiej w gfosowaniu tajnym podjeto uchwate w
sprawie osobowej (poz. 2 — w zafgczeniu,).

Wszystkie osoby biorgce udziat w gtosowaniu oddaty gtos za pomocg formularza
elektronicznego, ktory zapewnit tajnos¢ gtosowania.

W gtosowaniach nad uchwatg udziatu nie brali adw. Justyna Mazur, adw. Henryk
Stabla, adw. Andrzej Zwara.

* %k %k

Adw. Przemystaw Rosati wobec wyczerpania porzadku obrad zamknat posiedzenie,
jednoczesnie dziekujgc wszystkim za uczestnictwo. Kolejne posiedzenie zostato wyznaczone na
16 stycznia 2025 roku.

Protokotowat: Przewodniczyt: Protokét sporzadzita:

tukasz Tkacz Przemystaw Rosati Justyna Mazur

tukasz Tkacz adw. Przemystaw Rosati adw. Justyna Mazur
Dyrektor Biura NRA Prezes NRA Sekretarz NRA



