Posiedzenie Surveillance Group (Grupa Robocza CCBE ds. Inwigilacji) 09.12.2021
Przedstawiono stan prac nad propozycją przyjęcia drugiego dodatkowego protokołu do konwencji budapeszteńskiej w sprawie cyberprzestępczości, dotyczącą e-dowodów.
Kontynuowano dyskusję na temat prac, które mają zostać podjęte przez grupę roboczą ds. systemów identyfikacji biometrycznej. Przedstawiono najnowsze badania na ten temat.
Dyskutowano nad problemem inwigilacji prawników w Europie w kontekście skandalu z wykorzystaniem systemu PEGASUS. Jak wynika z publikacji prasowych, grupa dziennikarzy uzyskała dostęp do wycieku ponad 50.000 numerów telefonów wprowadzonych do systemu używanego do namierzania celów przez PEGASUS. Wyciekły dane dotyczące inwigilacji wielu prawników, w tym z Węgier.
Zaprezentowano efekt prac podjętych przez grupę ds. korzystania przez prawników z usług w chmurze, a także projekt planu dalszych pracy. Zostały zasugerowane pewne działania w tym obszarze, które można zalecić CCBE.
Omówiono działalność orzeczniczą w obszarze objętym zakresem działalności grupy. Przedstawiono następujące sprawy rozpoznawane przez ETPC:
- Särgava przeciwko Estonii, wyrok z dnia 16.11.2021 - 698/19: naruszenie art. 8 z powodu braku wystarczających zabezpieczeń proceduralnych w celu ochrony uprzywilejowanych danych objętych podczas zajęcia, a następnie badania laptopa i telefonu komórkowego adwokata;
- Vasilev przeciwko Bułgarii, wyrok z dnia 16.11.2021 - 7610/15: naruszenie art. 8 z powodu braku wystarczającej jasności ram prawnych oraz braku gwarancji proceduralnych odnoszących się konkretnie do zniszczenia przypadkowo przechwyconej komunikacji pomiędzy prawnikiem a klientem;
- będące w toku: (i) Association Confraternelle de la Presse Judiciaire przeciwko Francji (skarga na francuską ustawę o nadzorze); (ii) Mohammed Imran SABER przeciwko Norwegii (wniosek dotyczący przeszukania smartfona skarżącego, dzięki któremu można było uzyskać dostęp do korespondencji z jego prawnikami); (iii) Reporterzy bez Granic i Niko Härting przeciwko Niemcom (wniosek dotyczący masowego przechwytywania komunikacji przez niemieckie służby wywiadowcze, BND).Zasygnalizowano także informacyjnie możliwe wykorzystywanie systemu "ELKA" do masowej inwigilacji w Polsce, na co wskazuje śledztwa dziennikarskie oraz doniesienia prasowe. Zobowiązano się do przedstawienia dostępnych informacji na ten temat, których projekt przedstawiono poniżej:


Ponieważ informacje o systemie "PEGASUS" poruszyły opinię publiczną w Polsce, również duży niepokój wzbudziły doniesienia o systemie "ELKA". Jest to system od lat sprzedawany przez izraelski koncern IAI (Israel Aerospace Industries). Ta firma zajmuje się dostawą sprzętu obronnego. W jej skład wchodzi grupa ELTA Systems, która specjalizuje się w technologii radarowej, komunikacji i produktach cybernetycznych.
Zasada działania systemu "ELKA" opiera się na podpięciu urządzenia do stacji bazowej operatora telefonii komórkowej i przechwytywania rozmów prowadzonych za jej pośrednictwem. 
System "ELKA" wyróżnia się swobodą i łatwością działania, która polega na możliwości podsłuchu "bez współdziałania" z operatorami telefonii komórkowej. Zwykle do podjęcia procedury założenia podsłuchu, potrzebna jest zgoda sądu. System "ELKA" pozwala omijać te procedury. Co prawda zebrane w ten sposób informacje nie mogą służyć w sądzie jako dowody, ale mogą umożliwić skuteczną inwigilację. Szczególny niepokój budzą informacje o zwiększeniu się skali wykorzystania tego systemu w Polsce.
Niestety, ze względu na niejawny charakter danych, nie ma możliwości uzyskania żadnych dokładniejszych informacji. Jednak na Wikileaks można odnaleźć dokumentację, która potwierdza oferowanie tego rodzaju systemów przez ELTA Systems.
==============================================================
Information about the "PEGASUS" system stirred up public opinion in Poland. However, there were reports of another system, called "ELKA". It is a system which has been sold for years by an Israeli concern IAI (Israel Aerospace Industries). This company deals with the supply of defense equipment. It includes the ELTA Systems group, which specializes in radar technology, communications, and cyber products.
The principle of the "ELKA" system is based on connecting the device to a mobile operator's base station and intercepting calls made through it. 
The "ELKA" system is distinguished by its freedom and ease of operation, which consists in its ability to eavesdrop "without interaction" with mobile operators. Usually, a court authorization is needed to proceed with the listening procedure. The "ELKA" system allows to skip these procedures. Although the information gathered in this way cannot be used as evidence in court, it may enable effective surveillance. Especially worrying is the information about the increase in the scale of use of this system in Poland.
Unfortunately, due to the classified nature of the data, it is not possible to obtain more precise information. However, documentation can be found on Wikileaks which confirms that ELTA Systems offers such systems.

https://wyborcza.pl/7,75398,27350868,ujawniamy-nie-tylko-pegasus-elka-tez-podsluchuje-polakow.html
https://wiadomosci.onet.pl/kraj/pegasus-to-tylko-poczatek-elka-tez-pomaga-podsluchiwac-obywateli/dngqncz
https://spidersweb.pl/2021/07/pegasus-inwigilacja-elka-podsluchy.html
https://wikileaks.org/spyfiles/document/elta/203_cellular-and-satellite-passive-off-the-air-lawful/203_cellular-and-satellite-passive-off-the-air-lawful.pdf



Posiedzenie Komisji IT 09.12.2021
Przedstawiono opublikowane w dniu 1 grudnia 2021 r. przez Komisję Europejską inicjatywy dotyczące rozwoju współpracy sądowej poprzez cyfryzację systemów wymiaru sprawiedliwości UE. Głównym celem tych inicjatyw jest uczynienie cyfrowych kanałów komunikacji domyślnym kanałem w sprawach transgranicznych, zgodnie z priorytetami określonymi w komunikacie w sprawie cyfryzacji wymiaru sprawiedliwości w UE z 2020 r. Oczekuje się, że Komisja Europejska przedstawi nowy wniosek legislacyjny w sprawie digitalizacji transgranicznych procedur sądowych.
Członkowie zostali także proszeni o wyrażenie swoich opinii na temat propozycji w zakresie eID i przesłanie pisemnych komentarzy odnoszących się do propozycji w celu sfinalizowania dokumentu przedstawiającego stanowisko CCBE. 
Zostały omówione konsultacje, które opublikowała Komisja Europejska w sprawie dostosowania zasad odpowiedzialności do ery cyfrowej i sztucznej inteligencji. Konsultacje publiczne zakończą się 10 stycznia 2022 r. KE prowadzi konsultacje, aby: 
- "potwierdzić istotność kwestii zidentyfikowanych w ramach przeprowadzonej w 2018 r. oceny dyrektywy w sprawie odpowiedzialności za produkty (np. jak stosować dyrektywę do produktów w gospodarce cyfrowej i cyrkularnej) oraz zebrać informacje i opinie na temat sposobów ulepszenia dyrektywy; 
- gromadzenie informacji na temat potrzeby i możliwych sposobów sprostania szczególnym wyzwaniom związanym ze sztuczną inteligencją w odniesieniu do ewentualnych dostosowań dyrektywy i krajowych przepisów dotyczących odpowiedzialności.
Przedstawiono dokument przygotowany przez CAHAI, komitet ad hoc Rady Europy ds. sztucznej inteligencji, który dotyczący możliwych ram prawnych w zakresie sztucznej inteligencji. Konsultacje mają charakter wstępny, a rzeczywiste opracowywanie i negocjowanie przekrojowego, prawnie wiążącego instrumentu rozpocznie się dopiero w 2022 r.
Informowano o stanie prac grupy ds. korzystania przez prawników z usług w chmurze (grupa LUCS), która spotkała się i rozpoczęła dyskusję na temat tej nowej inicjatywy CCBE. Zaproponowano dokonanie przeglądu (i) różnych krajowych ram regulacyjnych, (ii) sytuacji prawników i adwokatów (problemy, rozwiązania, własna prywatna chmura), (iii) dostawców usług w chmurze. Celem projektu jest przygotowanie politycznych i praktycznych rekomendacji dla instytucji i prawników.
Przedstawiono także aktualną sytuację w zakresie prac nad systemem e-CODEX. Po przyjęciu podejścia ogólnego, Parlament Europejski przyjął własne stanowisko. Rozpoczęły się negocjacje międzyinstytucjonalne między Radą a PE, przy wsparciu Komisji Europejskiej.  Posłowie do PE z Komisji Prawnej (JURI) zostali poinformowani o wynikach pierwszego posiedzenia trójstronnego w sprawie wniosku dotyczącego e‑CODEX w dniu 1 grudnia 2021 r.
