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1. PRZEDMIOT / CEL

Niniejsza Procedura dotyczy zasad korzystania z przydzielonego sprzetu stuzbowego i
elektronicznych nosnikéow informacji, zgodnie z zasadami Rozporzadzenia Parlamentu
Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,RODO”).

2. ODPOWIEDZIALNOSC

2.1. Inspektor Ochrony Danych monitoruje realizacje zatozen niniejszego dokumentu, by
przetwarzanie pozostawato w zgodzie z Rozporzadzeniem.

2.2. Za realizowanie niniejszej Procedury odpowiedzialna jest kazda osoba, wspoétpracujaca
lub zatrudniona w Naczelnej Radzie Adwokackiej, jak rowniez za pomocg, ktorej

wykonuje swoje obowigzki.

3. ZASADY OGOLNE
3.1. Pracownicy/wspodtpracownicy, jak rowniez osoby za pomoca ktorych NRA wykonuje
swoje obowigzki mogg przetwarzaé¢, w tym zapisywaé, dane osobowe wytacznie z
wykorzystaniem stuzbowych nosnikéw informacji i sprzetu stuzbowego.
3.2. Zastuzbowy uznaje sie taki sprzet lub nosnik, ktéry:
3.2.1. zostat wydany przez NRA
3.2.2. zostat zaakceptowany do wykorzystania przez NRA
3.3. Nosniki i urzadzenia stuzbowe mogg by¢ wykorzystywane wytgcznie w celach
stuzbowych, co oznacza zakaz zapisywania danych prywatnych (wiadomosci, zdjec,
kontaktéw), na tych stuzbowych nosnikach lub urzadzeniach.
3.4. Zasprzetielektroniczne nosniki uznaje sie w szczegdlnosci:
3.4.1. Laptop, Komputer stacjonarny, Telefon, Smartfon, Pendrive, Dysk zewnetrzny,

Karte pamieci, Ptyte CD/DVD.
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3.5.

3.6.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

Wycofanie sprzetu i elektronicznego no$nika zewnetrznego nastepuje w szczegdélnosci
po:
3.5.1. uptywie terminu na ktéry nosnik zewnetrzny zostat wydany
3.5.2. rozwigzaniu umowy o] prace lub umowy  cywilnoprawnej z
pracownikiem/wspotpracownikiem NRA, jak réwniez po ustaniu sprawowania
funkcji okreslonej Ustawg — Prawo o Adwokaturze.
Zwrocony nos$nik przechowywany jest w sposéb zapewniajgcy jego poufnos¢ w Biurze

NRA.

. TRYB POSTEPOWANIA

Kazdy zobowigzany jest do przechowywania danych osobowych na dyskach sieciowych.
Dopuszcza sie zapisywanie danych osobowych na dyskach lokalnych komputeréw, o ile
podlegajg archiwizacji w formie backupdw.

W sytuacjach szczegdlnych, w ktdrych istniataby koniecznos¢ przetwarzania danych
osobowych na pamieciach zewnetrznych (np. zewnetrzne dyski, pamieci USB, ptyty
CD/DVD etc.) osoby za nie odpowiedzialne zobowigzane sg do zachowania szczegdlnej
ostroznosci przy ich transporcie i przechowywaniu.

Nosniki, o ktérych mowa w pkt. 4.3. muszg by¢ zaszyfrowane. W zwigzku z tym nalezy
zgtosi¢ Dziatowi IT potrzebe korzystania z takiego nosnika celem jego wydania i
uprzednio zabezpieczenia oprogramowaniem szyfrujgcym.

Komputery przenos$ne wydawane do uzytku przez NRA muszg byé wyposazone w
oprogramowanie szyfrujgce dysk.

Nosniki zawierajgce dane osobowe przechowywane sg w miejscach uniemozliwiajgcych
dostep do nich osobom nieupowaznionym.

Po ustaniu przydatnosci danych osobowych zawartych na nos$nikach, o ktérych mowa
powyzej dane s3 trwale usuwane przez osobe zapisujgcg dane osobowe na

dysponowanym przez siebie urzgdzeniu (bez mozliwosci odtworzenia ich tresci).
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4.8. Urzadzenia, dyski lub inne nosniki informacji, zawierajgce zapis danych osobowych
przeznaczonych do likwidacji sg pozbawiane danych osobowych (programowe
wymazywanie danych badz inne zapewniajgce analogiczny efekt), a w przypadku, gdy
jest to niemozliwe, sg uszkadzane mechanicznie w sposdb trwale uniemozliwiajgcy
odczyt danych.

4.9. Za przygotowanie nosnikow do niszczenia lub naprawy i przeprowadzenie tych
czynnosci, a takze — w przypadku korzystania z wsparcia zewnetrznego - za nadzér nad
prawidtowym wykonywaniem czynnosci zwigzanych z niszczeniem lub naprawa

nos$nikéw odpowiada Dyrektor Biura NRA.

5. TRYB POSTEPOWANIA Z KOMUTERAMI PRZENOSNYMI - POSTANOWIENIA
DODATKOWE
5.1. Kazdy komu zostaty powierzone komputery przenosne, powinni chroni¢ je przed
uszkodzeniem, kradziezg i dostepem o0sdb postronnych. Zaleca sie ponadto szczegdlng
ostroznos¢ podczas ich transportu, a w szczegélnosci stosowanie sie do ponizszych
zasad:
5.1.1. nie wolno pozostawia¢ komputera przenosnego bez dozoru
5.1.2. obrona komputera przenosnego w przypadku préby kradziezy powinna by¢
adekwatna do zagrozenia, tzn. nie moze powodowac zagrozenia zycia lub zdrowia
pracownika/wspoétpracownika.
5.2. Komputer przenosny opuszczajacy siedzibe NRA nalezy przechowywaé w taki sposdb, by

nie narazi¢ go na uszkodzenie (np. zalanie), w tym uszkodzenie mechaniczne.

6. TRYB POSTEPOWANIA Z URZADZENIAMI MOBILNYMI - POSTANOWIENIA DODATKOWE
6.1. Przez urzgdzenie mobilne nalezy rozumie¢ urzgdzenie elektroniczne pozwalajgce na
przetwarzanie, odbieranie oraz wysytanie danych bez koniecznosci utrzymywania
przewodowego potgczenia z siecig. Na potrzeby niniejszego rozdziatu nalezy przyja¢, ze

urzgdzeniem mobilnym bedzie smartfon czy tablet.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Kazdy komu zostaty powierzone urzgdzenia mobilne, powinni chroni¢ je przed
uszkodzeniem, kradziezg i dostepem osdb postronnych. Zaleca sie ponadto szczegdlng
ostroznos¢ podczas ich transportu, a w szczegélnosci stosowanie sie do ponizszych
zasad:

6.2.1. nie wolno pozostawiac urzgdzenia mobilnego bez dozoru

6.2.2. obrona urzadzenia mobilnego w przypadku préby kradziezy powinna by¢

adekwatna do zagrozenia, tzn. nie moze powodowac zagrozenia zycia lub zdrowia
pracownika/wspotpracownika.

Praca na urzadzeniu mobilnym jest mozliwa po wprowadzeniu hasta przypisanego do
tego urzadzenia (chodzi o ustawienie dodatkowego hasta innego niz fabryczny PIN kod)
i po wprowadzeniu PINu do karty SIM. Hasta, o ktérych tu mowa, muszg zostaé
zachowane w poufnosci tj. nie wolno ich nikomu udostepniaé, a w przypadku
podejrzenia, ze ktos je poznaf, od razu zmienié¢ na nowe oraz spetnia¢ wymagania
dotyczace jakosci haset (co najmniej 8 znakdéw (duze i mate litery oraz cyfry lub znaki
specjalne)).
Ustugi WIFI, Bluetooth, GPS powinny by¢ wytaczone jesli nie sg aktualnie uzywane.
Na urzadzeniu mobilnym skonfigurowane moze by¢ tylko konto pocztowe NRA.
Urzadzenie mobilne opuszczajgce siedzibe NRA nalezy przechowywaé w taki sposdb, by
nie narazi¢ go na uszkodzenie (np. zalanie), w tym uszkodzenie mechaniczne.
Kazdy postugujacy sie urzadzeniami mobilnymi ma zakaz pobierania aplikacji z innych
zrodet niz dozwolone przez NRA.
Zabrania sie ze smartfonéw nalezgcych do NRA realizowad pofaczenia i wysytac
wiadomosci na ustugi typu Audiotele, Telekonkurs czy SMS Premium.
W przypadku zgubienia lub kradziezy urzadzenia mobilnego kazdy kto utracit urzadzenie

jest zobowigzany niezwtocznie powiadomi¢ o tym Dyrektora Biura NRA oraz 10D.
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7. TABELA ZMIAN

Nowy Wprowadzajgcy zmiany
Numer Miejsce
numer
L.p. wydania zmiany Opis zmiany

wydania

dokumentu | (nr punktu) Data Imie i Nazwisko
dokumentu
Weryfikacja aktualnosci zatgcznika do Polityki
2 2 27.01.2025r.

Ochrony Danych Osobowych




