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1. PRZEDMIOT / CEL

1.1.Niniejszy dokument reguluje sposéb przeprowadzenia dwdch rodzajéw ocen ryzyka:

a) Analizy ryzyka dla poszczegdlnych procesow przetwarzania danych osobowych jakie

zachodza w NRA zgodnie z art. 24 ust. 1 RODO;

b) Oceny skutkéw dla ochrony danych osobowych (DPIA) zgodnie z art. 35 RODO.

1.2.Celem przeprowadzenia analizy ryzyka jest:

a) zapewnienie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci

i odpornosci systemow i ustug przetwarzania danych osobowych,

b) definiowanie i wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,

zapewniajgcych adekwatny stopien bezpieczeristwa odpowiadajgcy ryzyku,

c) dokonanie oceny czy stopien bezpieczeristwa jest odpowiedni, z uwzglednieniem

ryzyka wigzacego sie z przetwarzaniem danych osobowych, w szczegdlnosci

wynikajgcym z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,

modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

przetwarzanych danych osobowych, co mogtoby skutkowac naruszeniem praw i

wolnosci 0séb, ktdrych dane dotycza.

1.3.Celem oceny skutkéw dla ochrony danych osobowych jest scharakteryzowanie

przetwarzania danych, dokonanie oceny jego niezbednosci i proporcjonalnosci oraz

wsparcie administratora w zarzgdzaniu ryzykiem naruszenia praw lub wolnosci oséb

fizycznych wynikajgcym z tego przetwarzania.

1.4.W niniejszym dokumencie majg zastosowanie terminy zdefiniowane w Polityce

Ochrony Danych Osobowych.

2. ODPOWIEDZIALNOSC

2.1. Nadzér nad aktualnoscig niniejszego dokumentu sprawuje Dyrektor Biura NRA przy

wsparciu ze strony Inspektora Ochrony Danych (I0D).
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2.2. Za przeprowadzenie oceny ryzyka kazdorazowo odpowiedzialny jest wtasciciel
biznesowy procesu przetwarzania danych osobowych, ktéry ma by¢ poddany takiej

ocenie.

Przykfad 1: w przypadku procesu przetwarzania danych na potrzeby kadrowe wtascicielem biznesowym
bedzie kierownik jednostki organizacyjnej odpowiedzialnej za sprawy kadrowe.

Przykfad 2: w przypadku procesu przetwarzania danych polegajacego na gromadzeniu plikdw cookies i
poddawaniu ich analizie pod katem marketingowym wtascicielem biznesowym bedzie kierownik jednostki
organizacyjnej odpowiedzialnej za marketing.

2.3. W ramach oceny ryzyka oraz DPIA rekomendacje do procesu zgtaszaja:
a) Dyrektor Dziatu IT,
b) 10D.
2.4. Ostateczna akceptacja ryzyka lezy wytgcznie w gestii wiasciciela biznesowego.
2.5. Woypetnione arkusze przechowujg wtasciciele biznesowi przypisani do ocenianego w ten

sposdb procesu przetwarzania danych.

Ocena ryzyka powinna by¢ procesem ciaggtym oraz podlegajacym cyklicznej aktualizacji w przypadku
zaistniatej potrzeby jej przeprowadzenia, bioragc pod uwage zmieniajace sie okolicznosci oraz

pojawiajgce sie nowe podatnosci i zagrozenia dla praw i wolnosci oséb fizycznych.

3. TRYB POSTEPOWANIA — ANALIZA RYZYKA
Rozdziat 1. ZASADY OGOLNE, UCZESTNICY

§1.
Informacje o analizowanym procesie przetwarzania danych osobowych pobierane s3g z
Rejestru Czynnosci Przetwarzania Danych NRA W razie potrzeby w toku realizacji procesu
analizy ryzyka, wtfasciciel biznesowy udziela uczestnikom procesu analizowani ryzyka
dodatkowych informacji. Jezeli analiza ryzyka ma dotyczy¢ planowanego procesu, niezbedne
informacja dostarcza wiasciciel biznesowy.

§2.
Na kazdym etapie zarzgdzania ryzykiem dla ochrony danych osobowych zaangazowane sg

wszystkie strony zainteresowane:
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a) Prezydium NRA,

b) wiasciciel biznesowy,
c) 10D,

d) Dyrektor Dziatu IT,

e) pracownicy uczestniczgc w procesie,

f) podmioty przetwarzajgce dane osobowe w imieniu i na zlecenie NRA (jezeli zachodzi

taka koniecznosé).

Rozdziat 2. ELEMENTY SKLADOWE OCENY RYZYKA

1.

2.

3.

§3.

Ryzyko dla ochrony danych osobowych jest szacowane metoda ilosciowo-jakosciowa

zgodnie z rekomendacjami normy PN-EN ISO/IEC 27005.

Ocena ryzyka sktada sie z trzech elementéw:

a) oceny prawdopodobienstwa wystgpienia ryzyka w pieciopunktowej skali tj.: rzadkie —

mato prawdopodobne — mozliwe — prawdopodobne — prawie pewne,

b) oceny konsekwencji naruszenia dla Administratora w pieciopunktowe;j skali tj.: bardzo

mate — mate — $rednie — duze — bardzo duze,

c) ostatecznej oceny ryzyka w czteropunktowej skali tj.: niskie — srednie — wysokie —

krytyczne.

Ocene ryzyka nalezy wykonac dla dwdch sytuacji — przed uwzglednieniem rekomendac;ji

ze strony 10D oraz Dziatu IT, a takze Srodkdéw, ktdre sam wtasciciel biznesowy jest w

stanie wskaza¢ w celu minimalizacji ryzyka oraz po uwzglednieniu ww. rekomendaciji.

Ocena ryzyka dla ww. sytuacji odbywa sie réwnoczednie. W ten sposéb wiasciciel

biznesowy bedzie mdgt zweryfikowaé, jak na ryzyko bedg przektadac sie dziatania je

minimalizujgce, czyli wdrazanie rekomendacji. Wdrazanie rekomendacji stanowi

podstawowgq forme postepowania z ryzykiem.

Ocena ryzyka moze by¢ realizowana przy uzyciu szablonu, ktérego wzdér stanowi

Zatacznik A. do niniejszego dokumentu.
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Rozdziat 3. OCENA PRAWDOPODOBIENSTWA WYSTAPIENIA RYZYKA

§ 4.

1. Poprzez prawdopodobienstwo nalezy rozumie¢ miare stuzgcg do opisu czestosci lub

pewnosci zmaterializowania sie danego ryzyka, wywierajacego wptyw dziatalnos¢

Administratora.

2. Prawdopodobienstwo oceniamy zgodnie z powyzszym, korzystajgc z pieciostopniowej

skali:

1.2.1. rzadkie — minimalna szansa wystgpienia zagrozenia (wspétczynnik: 1),

1.2.2. —zagrozenie jest realne, nie wystgpito w NRA, ale wystgpito

w innych organizacjach (wspétczynnik: 2),

1.2.3. — zagrozenie jest mozliwe, wystgpito w NRA raz (wspodfczynnik: 3),

1.2.4. —zagrozenie jest prawdopodobne, wystgpito w NRA wiecej niz raz

(wspotczynnik: 4),

1.2.5. prawie pewne — zagrozenie jest prawie pewne, wiele razy wystgpito w NRA przy

realizacji zadan, a podjete Srodki zaradcze okazywaty sie niewystarczajgce

(wspodtczynnik: 5).

3.  Szacujac prawdopodobienstwo, nalezy wzigé¢ pod uwage fakt, czy opisywane zagrozenie

ziscito sie w NRA (patrz: opisy do pieciostopniowej skali).

Rozdziat 4. OCENA KONSEKWENCJI NARUSZENIA DLA ADMINISTRATORA

§5.

1. Poprzez wptyw nalezy rozumiec skutek oddziatywania zmaterializowanego ryzyka na

NRA; wptyw ryzyka na prawa lub wolnosci osoby, ktérej dane dotyczg moze by¢ rzadki,

mato prawdopodobny, mozliwy, prawdopodobny badz prawie pewny.

2.  Wptyw jest oceniamy w pieciostopniowej skali, ktéra uwzglednia konsekwencje

majgtkowe oraz niemajgtkowe (dla reputacji NRA). Dla potrzeb analizy ryzyka nalezy

wybiera¢ bardziej dotkliwy z dwéch skutkow):
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Rozdziat 5. OCENA POZIOMU RYZYKA. POSTEPOWANIE Z RYZYKIEM.

1.

a) bardzo mate —naruszenie danych bez szkody finansowej i reputacyjnej (wspdtczynnik:

1)I

b) — naruszenie danych ze szkodg w zakresie 5-50 tys. zt, negatywne opinie bez

udziatu mediow (wspotczynnik: 2),

c) — naruszenie danych ze szkodg w zakresie 50-250 tys. zt, negatywne opinie w

mediach lokalnych (wspdtczynnik: 3),

d) — naruszenie danych ze szkodg w zakresie 250-500 tys. zt, negatywne opinie w

mediach krajowych (wspétczynnik: 4),

e) bardzo duze — katastrofalne naruszenie danych ze szkodg w zakresie powyzej 500 tys.

zt, negatywne opinie w mediach miedzynarodowych (wspétczynnik: 5).

§ 6.

Ocena poziomu ryzyka (R) wykonywana jest zgodnie z ponizszym réwnaniem:

R=PxW
P — prawdopodobieristwo
W — wplyw

Okreslenie poziomu ryzyka dokonuje sie poprzez wprowadzenie w arkuszu oceny ryzyka

przyjetych wartosci prawdopodobienistwa i wptywu dla poszczegdlnych zagrozen (od 1

do 5), po czym arkusz automatycznie dokonuje wyliczenia poziomu ryzyka.

Przyjmuje sie nastepujgce poziomy ryzyka dla nastepujgcych wartosci iloczynu

prawdopodobieistwa i wptywu:

a) Niski:1-3,
b) :4-17,
c) : 8-12,

d) Krytyczny: 13-25.
§7.
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1.  Wiasciciel biznesowy podejmuje dziatania naprawcze w ramach postepowania z

ryzykiem dla praw i wolnosci oséb, ktérych dane dotycza. Dziatania te zalezne s3 od

powagi ryzyka oraz mozliwosci technicznych i finansowych NRA.

2. Witasciciel biznesowy podejmuje nastepujgce dziatania w ramach postepowania z

ryzykiem:

a) dokonuje jego akceptacji bez koniecznosci wdrazania dodatkowych dziatan (ryzyko

niskie),

b) dokonuje jego akceptacji po wdrozeniu dodatkowych dziatan (po uzyskaniu akceptacji

ze strony 0D oraz Dziatu IT, lecz jednoczesnie stale monitoruje ryzyko (ryzyko srednie),

c) redukuje ryzyko poprzez odpowiednie dziatania majgce na celu poprawe zabezpieczen

technicznych i/lub organizacyjnych (ryzyko srednie, wysokie i krytyczne),

d) unika ryzyka — podejmuje decyzje o zaprzestaniu przetwarzania danych (na etapie

projektowania przetwarzania danych lub ich rzeczywistego przetwarzania, jezeli

pomimo podejmowanych dziatai, o ktérych mowa w w/w punktach nie udato sie

obnizy¢ ryzyka do poziomu 12 lub mniej).

3.  Odstepstwo od zasad przewidzianych w ust. 2 powyzej, czyli decyzja biznesowa

sprzeczna z procedurg, jest ryzykiem wytgcznie biznesowym NRA.

Rozdziat 6. PLAN ZARZADZANIA RYZYKIEM
§8.

Wiasciciel biznesowy obszaru, w ramach ktérego zidentyfikowane

zostato

ryzyko

nieakceptowalne (§ 7 ust. 2 c) oraz d) powyzej), opracowuje plan zarzadzania ryzykiem, ktory

okresla w szczegdlnosci:

a) dziatania, jakie zostang podjete w celu zaradzenia ryzyku,

b) opis mechanizméw, jakie powstang w wyniku realizacji tego planu (zaréwno w sferze

organizacyjnej, jak i technologicznej),
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1.

c) mierniki oceny skutecznosci realizacji planu — wskazniki, na podstawie

oceniana bedzie skuteczno$¢ wdrazanych srodkéw zaradczych majacych

obnizenie ryzyka do akceptowalnego poziomu,

d) osobe lub osoby odpowiedzialne za realizacje dziatan zaradczych,

e) termin realizacji dziatan zaradczych.

§9.

Plan zarzadzania ryzykiem ma zastosowanie do wszystkich obszaréw

nieakceptowalnego.

ktdrych

na celu

ryzyka

Plan zwigzany jest bezposrednio z procesem zarzgdzania ryzykiem. Wskazuje on sposéb

postepowania z ryzykiem i jest zatwierdzany przez witasciciela biznesowego. W

przypadku niezaakceptowania zidentyfikowanego ryzyka, wtasciciel biznesowy okresla

dziatania korygujgce niezbedne do jego eliminacji. Plan zarzgdzania ryzykiem jest

nieodtgcznym elementem doskonalenia i utrzymywania bezpieczenistwa przetwarzania

danych osobowych w NRA.

Kazde opracowanie planu prezentowane jest w formie tabelarycznej, gdzie

poszczegdlne kolumny tabeli oznaczaja:

a) Nazwa procesu/zasobu — nazwa ryzyka, z ktorym zwigzane jest dane dziatanie

korygujace;

b) Wiasciciel biznesowy — wskazanie wtasciciela zidentyfikowanego ryzyka;

c) Opis podatnosci — mozliwe straty, ktére moga wynika¢ z podjetych dziatarn lub

zachodzgcych losowych zdarzen majgcych przetozenie na wystgpienie zagrozenia;

d) Poziom ryzyka (wynik analizy ryzyka) - okreslenie poziomu ryzyka, dokonywanego

poprzez wprowadzenie w arkuszu oceny ryzyka

prawdopodobienistwa i wptywu dla poszczegdlnych zagrozen;

przyjetych

wartosci

e) Sposéb postepowania— decyzja wtasciciela biznesowego w oparciu o mozliwosci

wskazane w § 7 ust. 2;

f) Srodki planowane w celu zaradzeniu ryzyka — sposéb wdrozenia w zycie danego

dziatania korygujgcego;
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g) Wymagania normy ISO / przepis RODO — wymagania, na ktorych ocene
stosowanie normy ISO (wymagania normy ISO/IEC 27001, ISO/IEC 27005,

wptywa

ktorych

ocena spetnienia wzrosnie po wdrozeniu dziatania korygujgcego) lub wymagania, na

ktdrych ocene wptywa stosowanie przepisu RODO;

h) Data wdrozenia dziatania korygujacego — przewidywany czas niezbedny dla wdrozenia

w zycie danego dziatania korygujgcego, zapoznanie sie pracownikéw z procedurami,

instrukcjami, ewentualne szkolenia etc. Jest to czas od chwili zatwierdzenia danego

dziatania do chwili, gdy zacznie ono funkcjonowac¢ zgodnie z oczekiwaniami, czyli gdy

jego dziatanie zostanie ocenione pozytywnie w czasie audytu;

i) Efekt dziatania — oczekiwany efekt po zakoriczeniu realizacji dziatan korygujacych;

j) Ryzyka zaakceptowane przez wiasciciela biznesowego — ryzyka akceptowalne przez

biznes;

Opracowania Planu zarzadzania ryzykiem, zawierajgcego m.in. zestawienia ryzyk wraz z

opisem dziatan korygujacych oraz szacowang datg wdrozenia, dokonuje sie w formie

tabelarycznej zgodnie z Zatacznikiem B do niniejszej procedury.

4. TRYB POSTEPOWANIA - DPIA

Rozdziat 6: ZASADY OGOLNE DPIA, UCZESTNICY

DPIA jest obowigzkowo przeprowadzana w nastepujgcych sytuacjach:

1.

§10.

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze

wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem

moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,

administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych

operacji przetwarzania dla ochrony danych osobowych (art. 35 ust. 1 RODO),

Jezeli dany rodzaj przetwarzania wigze sie z:

a) systematyczna, kompleksowg oceng czynnikdw osobowych odnoszacych sie do oséb

fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
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i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w

podobny sposdb znaczgco wptywajacych na osobe fizyczng;

b) przetwarzaniem na duzg skale szczegdlnych kategorii danych osobowych, o ktérych

c)

mowa w art. 9 ust. 1 RODO, lub danych osobowych dotyczacych wyrokdw skazujgcych

i czyndéw zabronionych, o czym mowa w art. 10 RODO;

systematycznym monitorowaniem na duzg skale miejsc dostepnych publicznie.
Jezeli dany rodzaj przetwarzania jest wymieniony w Komunikacie Prezesa Urzedu
Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajow
operacji przetwarzania danych osobowych wymagajgcych oceny skutkéw przetwarzania
dlaich ochrony (M. P. z 2019 r. poz. 666).

§11.

Informacje o analizowanym w ramach DPIA procesie przetwarzania danych osobowych

opracowywane sg przez wifasciciela biznesowego procesu we wspodtpracy z I0D. W razie

potrzeby w toku realizacji procesu analizy ryzyka, wtasciciel biznesowy udziela uczestnikom

procesu analizowani ryzyka dodatkowych informaciji.

§12.

Na kazdym etapie tworzenia DPIA zaangazowane sg wszystkie strony zainteresowane:

a)
b)
c)
d)
e)

f)

Prezydium NRA

wiasciciel biznesowy,

0D,

Dyrektor Dziatu IT,

pracownicy uczestniczacy w procesie,

podmioty przetwarzajgce dane osobowe w imieniu i na zlecenie NRA (jezeli zachodzi

taka koniecznosé).

Rozdziat 7: ELEMENTY SKLADOWE DPIA

1.

§13.

DPIA sktada sie z dwdch zasadniczych elementéw:

Data waznosci: | Do odwotania
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a) Opisu planowanego procesu przetwarzania
b) Oceny ryzyka, w trakcie ktérej przeprowadza sie:

e ocene prawdopodobienstwa wystgpienia ryzyka w pieciopunktowe] skali tj.:
rzadkie — mato prawdopodobne — mozliwe — prawdopodobne — prawie pewne,

e oceny wptywu ryzyka na prawa lub wolnosci osoby, ktérej dane dotyczg w
pieciopunktowej skali tj.: bardzo mate — mate — $rednie — duze — bardzo duze,

e ostatecznej oceny wptywu ryzyka catosciowego na prawa lub wolnosci osoby,
ktorej dane dotyczg w czteropunktowej skali tj.: niskie — $rednie — wysokie —
krytyczne.

2. Szablon analizy DPIA zawarto w Zatgczniku C do niniejszego dokumentu.
3. Ryzyka wystepujgce w arkuszu oceny ryzyka podzielono na:
a) ryzyka prawne,
b) ryzyka z zakresu bezpieczedstwa danych tj. czynniki organizacyjne, logiczne

(informatyczne/IT) oraz fizyczne.

ZALACZNIKI
e Zatacznik A — Wzér arkusza analizy ryzyka.
e Zatacznik B — Wzér planu postepowania z ryzykiem.

e Zatgcznik C— Wzér arkusza DPIA.
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5. TABELA ZMIAN

Nowy Wprowadzajgcy zmiany
Numer Miejsce
numer
L.p. wydania zmiany Opis zmiany
wydania
dokumentu | (nr punktu) Data Imie i Nazwisko
dokumentu
Zmiana polega na aktualizacji i weryfikacji
aktualnosci tego dokumentu oraz na
stworzeniu nowe;j tresci dokumentu
2 2 27.01.2025r.

obejmujacego zatgczniku w postaci arkuszu
oceny ryzyka, postepowania z ryzykiem oraz

DPIA
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Zatgcznik nr 1

do Procedury projektowania nowych procesow

WYMAGANIA DLA SYSTEMU INFORMATYCZNEGO
StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

biorac pod uwage wymagania RODO

1. Wymagania dotyczgce uwierzytelniania

Jezeli w systemie do logowania stuzy identyfikator i hasto, wymagania sg nastepujace:

Lp. Okreslenie wymogu Czy wymog spetniony

TAK NIE

1. System rejestruje dla kazdego uzytkownika odrebny identyfikator

2. Identyfikator uzytkownika, ktdry utracit uprawnienia, nie jest przydzielany
innej osobie

3. Hasto do systemu informatycznego sktada sie co najmniej z 8 znakdéw

4, Hasto do systemu informatycznego sktada sie z matych i wielkich liter oraz

cyfr lub znakéw specjalnych

5. System nie posiada funkcji zapamietania hasta, ktéra umozliwi dostep do

systemu bez koniecznosci ponownego wprowadzania hasta

2. Wymagania dotyczace funkcjonalnosci systemu

Lp. Okreslenie wymogu Czy wymog spetniony

TAK NIE

1. System zapewnia automatycznie odnotowanie daty pierwszego

wprowadzenia danych do systemu

2. System zapewnia automatycznie odnotowanie daty modyfikacji danych w

systemie
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3. System zapewnia automatycznie odnotowanie daty usuniecia danych w
systemie
4, System zapewnia automatycznie odnotowanie identyfikatora uzytkownika

wprowadzajgcego dane do systemu

5. System zapewnia automatycznie odnotowanie identyfikatora uzytkownika

modyfikujgcego dane w systemie

6. System zapewnia automatycznie odnotowanie identyfikatora uzytkownika
usuwajacego dane w systemie

7. System zapewnia odnotowanie zrddta danych, jezeli dane pochodzg nie od
osoby, ktorej dotyczg, np. zbierane sg z CEIDG, z LinkedIn, zakup bazy danych
- automatycznie lub recznie przez uzytkownika

8. System zapewnia odnotowanie informacji o odbiorcach, ktérym dane zostaty
udostepnione - automatycznie lub recznie przez uzytkownika

9. System zapewnia odnotowanie informacji o dacie udostepnienia danych

przez uzytkownika

odbiorcom, ktérym dane zostaty udostepnione - automatycznie lub recznie

10. | System zapewnia odnotowanie informacji o zakresie danych, ktére zostaty

udostepnione odbiorcom - automatycznie lub recznie przez uzytkownika

11. | System zapewnia odnotowanie, jaka zgoda zostata wyrazona (np. wydzielenia

pola przy rekordzie w systemie z opisem, czego zgoda dotyczy) -

automatycznie lub recznie przez uzytkownika

12. | System zapewnia odnotowanie, kiedy dana zgoda zostata wyrazona -

automatycznie lub recznie przez uzytkownika

13. | System zapewnia odnotowanie, kiedy dana zgoda zostata odwotana -

automatycznie lub recznie przez uzytkownika

14. | System zapewnia odnotowanie informacji o dacie wniesienia sprzeciwu

uzytkownika

wobec przetwarzania danych osobowych - automatycznie lub recznie przez

15. | System zapewnia edycje danych (ich aktualizacje)

16. | System zapewnia mozliwos¢ przetwarzania danych w formie ich archiwizacji

17. | System zapewnia mozliwos¢ trwatego usuniecia danych
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18. | System zapewnia mozliwos¢ odnotowania, ze osoba, ktdrej dane dotyczg,
whniosta o ograniczenie ich przechowywania (tzn. wytgcznie do ich
przechowywania)

19. | System umozliwia dostarczenie osobie, ktérej dane dotyczga, jej wtasnych
danych osobowych, w powszechnie uzywanym, ustrukturyzowanym formacie
nadajgcym sie do odczytu maszynowego

20. | System umozliwia przestanie danych osobowych konkretnej osoby
bezposrednio podmiotowi, ktéremu ona wskaze, w powszechnie uzywanym,
ustrukturyzowanym formacie nadajgcym sie do odczytu maszynowego

3. Wymagania dotyczace zabezpieczenia technicznego i fizycznego
Lp. Okreslenie wymogu Czy wymog spetniony
TAK NIE

1. Baza danych systemu jest szyfrowana

2. Dostep do danych osobowych jest zabezpieczony poprzez pseudonimizacje
(uzycie w miejsce jednego atrybutu np. rzeczywistego imienia i nazwiska,
innego atrybutu (np. inicjatu, liczby), by nie mozna ich byto juz przypisa¢
konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji.
Te dodatkowe informacje powinny by¢ przechowywane osobno i objete
Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
okreslonej osobie fizycznej), np. szyfrowanie kluczem tajnym, funkcja skrotu,
tokenizacja)

3. Dyski urzagdzen przenosnych z zapisem danych osobowych sg szyfrowane

4, Mozliwe jest zablokowanie urzadzenia lub usuniecie jego zawartosci - na
odlegtos¢, w razie zgubienia lub utraty

5. Tworzone sg kopie zapasowe

6. Zapis kopii zapasowych danych nie jest przechowywany w pomieszczeniu,
gdzie znajduje sie serwer, z ktorego one pochodzg

7. Zapewnia sie poufnos¢ danych przetwarzanych w systemie

8. Zapewnia sie integralnos¢ danych przetwarzanych w systemie
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Zapewnia sie dostepnos¢ danych przetwarzanych w systemie

10.

Zapewnia sie odpornos¢ systemu na zagrozenia wptywajace w szczegdlnosci
na utrate, zabranie, nieuprawnione ujawnienie lub modyfikacje, uszkodzenie

danych

11.

Zapewnia sie zdolnos$¢ do szybkiego przywracania dostepnosci danych

osobowych i dostepu do nich w razie incydentu

12.

Stosuje sie regularne testowanie, mierzenie i ocenianie skutecznosci

zabezpieczen systemu

13.

Serwer, na ktérym przetwarzane sg dane osobowe przechowywany jest w
miejscu fizycznie zabezpieczonym przed utratg danych spowodowang np.

pozarem, zalaniem, wtamaniem

14.

Nosniki kopii zapasowych, na ktérych przetwarzane sg dane osobowe
przechowywane sg w miejscu fizycznie zabezpieczonym przed utratg danych

spowodowang np. pozarem, zalaniem, witamaniem

15.

Komputery, na ktérych przetwarzane sg dane osobowe przechowywane sg w
miejscu fizycznie zabezpieczonym przed utratg danych spowodowang np.

pozarem, zalaniem, wtamaniem, nieuprawnionym wgladem, kradziezg

16.

Kazdy uzytkownik posiada odrebne login+hasto do swojego konta (zaréwno
w przypadku profili na komputerze, jak i dedykowanych systemach

informatycznych)

4.

Inne zabezpieczenia o charakterze fizycznym, technicznym, organizacyjnym

Lp.

Pytanie

Odpowiedz

TAK

NIE

Czy istniejg procedury zarzgdzania nosnikami wymiennymi, zawierajgcymi

dane osobowe?

Czy nosniki, ktére nie bedg dtuzej wykorzystywane, sg bezpiecznie wycofane,

zgodnie z formalnymi procedurami?

Czy nosniki zawierajgce dane osobowe sg chronione przed nieuprawnionym

dostepem, naduzyciem oraz utratg integralnosci podczas transportu?
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Czy uzytkownicy majg dostep wytgcznie do tych sieci i ustug sieciowych, do

ktorych otrzymali wyrazne uprawnienie?

Czy wdrozono formalny proces rejestrowania i wyrejestrowywania

uzytkownikéw?

Czy wdrozono formalny proces przydzielania dostepu uzytkownikom w celu
nadawania lub odbierania praw dostepu do wszystkich systemow wszystkim

kategoriom uzytkownikow?

Czy wprowadzono mechanizmy ograniczenia i nadzoru przydzielania i

wykorzystywania praw dostepu?

Czy przydzielanie poufnych informacji uwierzytelniajgcych podlega

formalnemu procesowi zarzgdzania?

Czy administrator przeglagda prawa dostepu uzytkownikow w regularnych

odstepach czasu?

10.

Czy przydzielone pracownikom i uzytkownikom zewnetrznym prawa dostepu
do informacji i Srodkéw przetwarzania informacji sg odbierane po
zakonczeniu zatrudnienia, umowy lub porozumienia lub dostosowywane do

zaistniatych zmian?

11.

Czy sprzet zostat umieszczony i chroniony w taki sposdb by zredukowac
ryzyko wynikajgce z zagrozen i niebezpieczenstw srodowiskowych oraz okazji

do nieuprawnionego dostepu?

12.

Czy sprzet chroniony jest przed awariami zasilania oraz innymi przerwami

spowodowanymi awariami systeméw wspomagajgcych?

13.

Czy okablowanie zasilajgce oraz telekomunikacyjne przenoszace dane lub
wspomagajgce ustugi informacyjne jest chronione przed przechwyceniem,

zaktéceniem lub uszkodzeniem?

14,

Czy sprzet jest prawidtowo konserwowany w celu zapewnienia jego ciagtej

dostepnosci i integralnosci?

15.

Czy sprzet jest wynoszony poza siedzibe organizacji po uzyskaniu

wczesniejszego zezwolenia?

16.

Czy sprzety wynoszone poza siedzibe organizacji s zabezpieczone przed

wystgpieniem réznych ryzyk zwigzanych z pracg poza siedzibg?

17.

Czy przed zbyciem lub przekazaniem sprzetu do ponownego uzycia

sprawdzane sg wszystkie jego sktadniki zawierajgce dane osobowe, dla
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zapewnienia, ze wszystkie takie dane zostaty usuniete lub bezpiecznie

nadpisane?

18. | Czy uzytkownicy zapewniajg odpowiednig ochrone sprzetu pozostawionego

bez opieki?

19. | Czy wprowadzono polityke czystego biurka dla dokumentéw papierowych i
przenosnych nosnikow pamieci oraz polityke czystego ekranu dla sSrodkéw

przetwarzania danych osobowych?

20. | Czy wdrozone zostaty zabezpieczenia wykrywajace, zapobiegajace i

odtwarzajgce, ktére stuzg ochronie przed szkodliwym oprogramowaniem?

21. | Czy zapasowe kopie informacji, oprogramowania i obrazéw systemu sg
regularnie wykonywane i testowane zgodnie z ustalong polityka kopii

zapasowych?

22. | Czy tworzone, przechowywane i systematycznie przeglgdane sg dzienniki
zdarzen rejestrujace dziatania uzytkownikéw, wyjatki, usterki oraz zdarzenia

zwigzane z bezpieczenstwem informacji?

23. | Czy srodki stuzgce rejestrowaniu zdarzen oraz informacje w dziennikach

zdarzen chronione sg przed manipulacjg i nieuprawnionym dostepem?

24. | Czy dziatanie administratoréw i operatorow systemow sg rejestrowane a

dzienniki chronione i systematycznie przeglgdane?

25. | Czy zegary wszystkich istotnych systeméw przetwarzania informacji w
organizacji lub domenie bezpieczenstwa sg zsynchronizowane z jednym

wzorcowym Zrodtem czasu?

26. | Czy wdrozono procedury nadzoru nad instalacjg oprogramowania w

systemach produkcyjnych?




