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1. Wstep

1.1 Niniejszy dokument dotyczy opisu kompetencji poszczegdlnych oséb funkcyjnych w

systemie ochrony danych osobowych, zgodnie z zasadami Rozporzadzenia Parlamentu

Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (dalej ,,RODQO”).

1.2 Za wdrozenie niniejszej Procedury odpowiedzialny jest Dyrektor Biura NRA przy wsparcie

I0D.
1.37a

realizowanie niniejszej Procedury odpowiedzialny jest kazdy

pracownik/wspoétpracownik w zakresie, jakim dotyczy go niniejsza Procedura.

2. Zasady ogolne

2.1. Organizacja przetwarzania danych osobowych w Naczelnej Radzie Adwokackiej (dale;j:

NRA) opiera sie na wyodrebnieniu nastepujacych kategorii 0soéb:

Prezydium NRA w tym Prezes NRA — organ zarzadzajacy;

Administratorow systeméw informatycznych (tj. Dziat IT lub osoby, ktérym
powierzono funkcje administrujgce konkretnym systemem informatycznym),
Inspektora Ochrony Danych (I0OD),

Uzytkownikéw (osoby upowaznione do przetwarzania danych osobowych, t;j.
pracownicy lub wspdtpracownicy),

Personelu pomocniczego (np. ochrona, osoby sprzatajgce biuro, itp.), wytgcznie
przebywajgcego w obszarze przetwarzania danych osobowych, z wytgczeniem

przetwarzania tych danych.
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3. Obowigzki Administratora Danych Osobowych

Organem zarzadzajgcym ADO jest Prezydium NRA, w zwigzku z tym to do kompetencji

Prezydium NRA zastrzezone sg ponizsze czynnosci:

3.1. Dbatos¢ o to, aby bedgce w posiadaniu ADO dane osobowe byty przetwarzane zgodnie

z prawem.

3.2. Mozliwos¢ powotania osoby fizycznej do wykonywania funkcji 10D, ktéra:

3.2.1.

3.2.2.

jest wyznaczana na podstawie kwalifikacji zawodowych, a w szczegdlnosci
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO,

moze by¢ cztonkiem personelu ADO lub podmiotu przetwarzajgcego dane
na zlecenie lub wykonywaé zadania na podstawie umowy o $swiadczenie

ustug.

3.3. W przypadku wyznaczenia IOD, zapewnienie:

3.3.1.

3.3.2.

3.3.3.
3.3.4.
3.3.5.
3.3.6.

by 10D byt wtasciwie i niezwtocznie wiaczany we wszystkie sprawy
dotyczace ochrony danych osobowych.

wsparcia dla IOD w wypetnianiu przez niego zadan, o ktérych mowa w art.
39 RODO, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz
dostep do danych osobowych i operacji przetwarzania, a takze zasoby
niezbedne do utrzymania jego wiedzy fachowej

by 10D nie otrzymywat instrukcji dotyczgcych wykonywania tych zadan

ze 0D nie jest odwotywany, ani karany za wypetnianie swoich zadan

ze 10D bezposrednio podlega najwyzszemu kierownictwu

nienaktadania na 10D innych obowigzkdw, jesli miatoby to naruszaé

prawidtowe wykonywanie obowigzkéw 10D wynikajgcych z RODO.
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3.4. Zapewnienie S$rodkéw technicznych i organizacyjnych stuzgcych do ochrony

przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych

objetych ochrona.

3.5.  Wdrozenie polityk ochrony danych, majacych na celu zapewnienie przetwarzania

danych osobowych zgodnie z RODO. W imieniu ADO za wdrozenie poszczegdlnych polityk

odpowiadajg wyznaczone osoby:

3.6. Upowaznianie do przetwarzania danych Uzytkownikdéw (upowaznienia w imieniu ADO

nadaje Dziaf Personalny).

4. Obowiazki Inspektora Ochrony Danych

4.1. Informowanie ADO, podmiotu przetwarzajgcego oraz

pracownikéw,

ktorzy

przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz

innych przepiséw Unii Europejskiej lub krajowych o ochronie danych i doradzanie im w tej

sprawie.

4.2. Monitorowanie przestrzegania RODO oraz innych przepiséw Unii Europejskiej lub

krajowych o ochronie danych oraz polityk ADO w zakresie ochrony danych osobowych, w

tym uwzgledniajac:
4.2.1. podziat obowigzkéw,
4.2.2. dziatania zwiekszajgce swiadomosé,
4.2.3. szkolenia Uzytkownikow,

4.2.4. powigzane z tym audyty,

4.3. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO

4.4. wspdtpraca z organem nadzorczym
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4.5. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art.
36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach

4.6. wykonywanie swoich zadan z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele

przetwarzania.

5. Obowiazki 0séb petnigcych funkcje Administratorow Systemow Informatycznych

5.1. Woyjasnianie wszystkich zgtoszonych nieprawidtowosci i incydentéw majgcych lub
mogacych mieé wptyw na bezpieczenstwo systemdw informatycznych.

5.2. Wdrazanie lub nadzorowanie mechanizméw i kontrola stanu bezpieczerstwa
systemu informatycznego stuzgcego do przetwarzania danych osobowych, za ktérego
funkcjonowanie odpowiada ASI, w szczegdlnosci poprzez wykonywanie zadan okreslonych
w punktach ponizej.

5.3. Wykonywanie polityki ochrony antywirusowej, tj. wdrazanie i monitorowanie
poprawnosci dziatania programéw antywirusowych, kontrola skanowania komputerdw,
monitorowanie potencjalnych zagrozen w tym zakresie i ich usuwanie (np. w przypadku
dezaktualizacji oprogramowania, zauwazenia podejrzenia czy zaistnienia zarazenia
wirusem).

5.4. Zapewnienie oraz kontrolowanie mechanizmow uwierzytelniania Uzytkownikow, w
szczegblnosci poprzez nadawanie, zmiane lub pozbawienie uprawnien dostepu do
systemu informatycznego (szczegétowa procedura opisujgca ww. czynnosci znajduje sie w

Procedurze nadawania upowaznien i uprawnien).
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5.5. Nadzorowanie wykonywania i wykonywanie kopii zapasowych danych osobowych
przechowywanych na serwerach, nad ktorymi piecze sprawuje AS| oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci do odtwarzania danych osobowych w
przypadku awarii systemu informatycznego.

5.6. Monitorowanie uprawnien Uzytkownikéw systemu informatycznego stuzgcego do
przetwarzania danych poprzez weryfikacje poziomu uprawnien nadawanych
Uzytkownikom i aktywnosci kont Uzytkownikdéw.

5.7. Wykonywanie  przegladu, konserwacji oraz uaktualnienia  systemodw
informatycznych stuzacych do przetwarzania danych osobowych, nad ktérymi piecze

sprawuje ASI.

6. Obowiazki Uzytkownikow

6.1. Przestrzeganie zasad ochrony danych osobowych okre$lonych w wewnetrznych
politykach bezpieczenstwa. Kazdy Uzytkownik zobowigzany jest zapoznacd sie z wyzej
wymienionymi dokumentami oraz ztozy¢ stosowne oswiadczenie, potwierdzajgce
znajomosc ich tresci. W przypadku pracownikdw przyjmowanych do pracy Uzytkownikowi
nalezy umozliwi¢ spetnienie tego obowigzku przed rozpoczeciem pracy, poprzez
przekazanie stosownej informacji i wzoru dokumentu przez Dziat Personalny.

6.2. Uczestnictwo w organizowanych przez 10D szkoleniach z zakresu ochrony danych
osobowych.

6.3. Przetwarzanie danych osobowych zgodnie z celami przetwarzania, dla ktdrych dane

zostaty zebrane.
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6.4. Informowanie I0D o wszelkich zauwazonych nieprawidtowosciach skutkujgcych
obnizeniem poziomu ochrony danych osobowych, przy czym nieprawidtowosci dotyczace
bezpieczenstwa systemdéw informatycznych zgtaszane sg takze do Dziatu IT.

6.5. Wspotpraca z IOD i Dziatem IT w zakresie wprowadzania zasad bezpiecznego
przetwarzania danych osobowych oraz reagowania na wszelkie zdarzenia mogace miec
wplyw na obnizenia poziomu tego bezpieczenstwa.

6.6. Wspotpraca z 10D i Dziatem IT w zakresie wymiany informacji na tematy zwigzane z
ochrong danych osobowych.

6.7. Zachowanie w tajemnicy danych osobowych, do ktérych uzyskujg dostep oraz
informacji na temat sposobdw ich zabezpieczenia.

6.8. W odniesieniu do sprzetu komputerowego i urzagdzen teleinformatycznych, a takze w
zwigzku z korzystaniem z zasobdw systeméw informatycznych stuzgcych do przetwarzania
danych, Uzytkownik w szczegdlnosci zobowigzany jest do:

e dbania o bezpieczng eksploatacje systemu informatycznego; w przypadku
wykrycia zagrozenia Uzytkownik ma obowigzek poinformowac o tym fakcie Dziat
IT,

e dbania o bezpieczenstwo uzytkowanego komputera; w tym celu Uzytkownik ma
obowigzek regularnie zmieniaé¢ hasta dostepowe do systemu informatycznego
(obowigzek ten nalezy realizowac niezwtocznie w kazdym przypadku, jesli istnieje
podejrzenie, ze hasto mogto zosta¢ poznane przez osobe nieupowazniong). Hasta
nie moga byc¢ zapisywane i pozostawiane w fatwo dostepnych miejscach,

e wykazywania ostroznosci przy wysytaniu wiadomosci e-mail, odbieraniu poczty
elektronicznej przychodzacej od nieznanych adresatéw lub o podejrzanym tytule

e-maila.
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6.9. Dbanie o to, by dokumenty zawierajgce dane osobowe byty chronione przed ich
zabraniem przez osoby nieupowaznione np. poprzez zachowanie tzw. zasady ,czystego
biurka”, przechowywanie dokumentéw w meblach wyposazonych w sprawn zamek,

odbieranie wydrukéw z ogdlnodostepnych drukarek/kopiarek niezwtocznie po ich

wykonaniu.

7. Obowiazki Personelu pomocniczego

7.1. Zakaz przetwarzania danych osobowych (np. kserowania dokumentéw, wynoszenia
ich, robienia zdjec¢), do ktérych mogg otrzymaé dostep poprzez obecnosé w obszarach
przetwarzania danych osobowych.

7.2.  Zachowanie w tajemnicy wszelkich danych osobowych i informacji na temat sposobow
ich zabezpieczenia, do ktdrych Personel pomocniczy modgt uzyska¢ dostep poprzez

wykonywanie swoich czynnosci w obszarach przetwarzania danych osobowych.
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TABELA ZMIAN

o Nowy Wprowadzajacy zmiany
Numer Miejsce
. . . . numer
L.p. | wydania zmiany Opis zmiany )
wydania
dokumentu | (nr punktu) Data | Imig¢ i Nazwisko
dokumentu
Weryfikacja aktualnosci zatacznika do PODO. 2 27.01.2025




