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I. PRZEDMIOT / CEL

Celem niniejszej procedury jest przedstawienie wymogdéw technicznych oraz proceséw

wykonywania pracy zdalnej przez Uzytkownikéw tj. pracownikéw i wspdtpracownikéw

w Naczelnej Radzie Adwokackiej (dalej: NRA) w zgodzie z obowigzujgcymi przepisami prawa

Il. ODPOWIEDZIALNOSC

2.1 Inspektor Ochrony Danych monitoruje realizacje zatozen niniejszego dokumentu, by

przetwarzanie pozostawato w zgodzie z Rozporzadzeniem.

2.2 Za realizowanie niniejszej Procedury odpowiedzialna jest kazda osoba, wspdtpracujgca lub

zatrudniona w NRA lub osoba za pomocg ktérej NRA wykonuje swoje obowigzki.

1. ZAWARTOSC

1. Procedura okresla zasady bezpieczeAstwa informacji

oraz ochrony Danych

Osobowych przetwarzanych podczas wykonywania pracy zdalnej (dalej jako ,,PZ”).

2. Naczelna Rada Adwokacka (dalej jako ,Pracodawca) umozliwia zdalny dostep do

systemdéw/plikéw/folderéw informatycznych, w ktdrych przetwarzane sg dane

osobowe wytgcznie za zgodg przetozonego.

3. Pracownik ma obowigzek niezwtocznie powiadomic¢ Inspektora Ochrony Danych

oraz swojego bezposredniego przetozonego o zdarzeniach

zwigzanych z

naruszeniem danych osobowych zarowno w formie elektronicznej jak i papierowej

oraz kradziezg lub utratg powierzonego mu sprzetu przetwarzajgcego dane

osobowe.

§3

Upowaznienia do przetwarzania danych osobowych

1. Do przetwarzania Danych Osobowych podczas pracy dopuszczani sg wylacznie

Pracownicy posiadajgcy stosowne upowaznienie do przetwarzania danych osobowych.
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2. Upowaznienia do przetwarzania Danych Osobowych

udzielane sg przed

przystgpieniem do pracy zdalnej. Nadanie upowaznienia do przetwarzania Danych

Osobowych odbywa sie w formie przyjetej u Administratora.

3. W przypadku zakonczenia prac podczas, ktérych przetwarzano Dane Osobowe objete

upowaznieniem, w tym dniu, nadane Pracownikowi upowaznienie jest natychmiast

odbierane.

§4

Przetwarzanie Danych Osobowych w postaci papierowej

1. Kazdy Pracownik wykonujgcy prace zdalng zobowigzany jest do ochrony Danych

Osobowych zawartych w dokumentach papierowych przed dostepem do nich oséb

nieuprawnionych, niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz

przypadkowg utratg, zniszczeniem lub uszkodzeniem. Przestrzeganie i wywigzywanie

sie z tego zobowigzania jest podstawowym obowigzkiem Pracownika.

2. Pracownik wykonujacy prace zdalng zobowigzany jest do zabezpieczenia dokumentéw

zawierajgcych Dane Osobowe w sposéb uniemozliwiajgcy nieuprawniony dostep do

Danych  Osobowych, niedozwolone powielanie, modyfikacje,

zniszczenie,

uniemozliwienie zapoznania sie z nimi, utrate, nieprawidtowe wykorzystanie oraz

kradziez.

3. W miejscu pracy zdalnej Pracownik zobowigzany jest do niepozostawiania

dokumentéw zawierajgcych Dane Osobowe w miejscach umozliwiajgcych fizyczny

dostep do nich lub zapoznanie sie z nimi osobom nieuprawnionym bez wzgledu na to

czy s to osoby obce dla Pracownika, czy tez osoby z nim spokrewnione. Po

zakoniczeniu pracy zdalnej lub podczas czasowej przerwy w pracy, jezeli dostep do

pomieszczenia/widok na pomieszczenie majg réwniez osoby nieuprawnione do

przetwarzania Danych Osobowych, dokumenty zawierajgce Dane Osobowe powinny

by¢ przechowywane w szafie/innym urzadzeniu/lub innym miejscu zamykanym na

klucz (tzw. zasada czystego biurka).
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4. Kazdy dokument w postaci papierowej zawierajgcy Dane Osobowe sporzgdzony jako
dokument roboczy nalezy zniszczy¢ niezwtocznie po zakornczeniu pracy na tym
dokumencie.

5. Niedopuszczalne jest wynoszenie dokumentdw zawierajgcych dane osobowe poza
siedzibe pracodawcy lub siedzibe PZ, chyba, ze jest to niezbedne do wykonywania
czynnosci stuzbowych.

6. Zabrania sie pozostawiania dokumentéw zawierajgcych dane osobowe bez nadzoru w
samochodach lub innych $rodkach transportu (tj. takséwki, autobusy, pociagi,
samoloty).

§5
Mobilne nosniki

1. Kopiowanie Danych Osobowych zwigzane z wykonywaniem obowigzkéw stuzbowych
na przenosne nosniki informacji/pamieci zewnetrzne jest zabronione, chyba, ze
spetnione sg tacznie nastepujgce warunki:

a) Ich sporzadzenie jest niezbedne do realizacji obowigzkdw stuzbowych,
b) Nosnik jest nosnikiem nalezacym do Pracodawcy.

2. Stuzbowe mobilne nosniki Danych Osobowych/pamieci zewnetrzne sg obowigzkowo

zabezpieczone za pomocg narzedzi szyfrujgcych/hasta.
§6
Przekazywanie Danych Osobowych

1. Nie udostepnia sie zadnych Danych Osobowych drogg telefoniczng osobom
niebedgcym pracownikami lub wspdtpracownikami Pracodawcy, lub osobom bedgcym
pracownikami lub wspétpracownikami Pracodawcy, ktdre nie posiadajg stosownego
upowaznienia chyba, ze sg to tzw. dane stuzbowe: tj. stuzbowy numer telefonu,
stuzbowy e-mail, dane przetozonego, imie i nazwisko Pracownika, stanowisko jesli sg
potrzebne do skutecznego podjecia kontaktu stuzbowego z tg osoba.

2. Za wiasciwe zabezpieczenie Danych Osobowych, ktore majg zosta¢ udostepnione do
momentu otrzymania ich przez inny podmiot, do ktdrego nastepuje udostepnienie,

odpowiada Pracownik, ktory dokonuje ich wysytki lub przekazania.
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3. Przekazywanie Danych Osobowych zaréwno w postaci elektronicznej moze sie
odbywac wytacznie po odpowiednim zabezpieczeniu poprzez nadanie odpowiedniego

hasta do pliku, szyfrowanie, hasto zostaje przekazane odrebnym kanatem komunikacji.

§7

Bezpieczenstwo przetwarzania danych osobowych

1. Kazdy Pracownik zobowigzany jest wykonywac prace z uzyciem wtasnych danych
uwierzytelniajgcych: nazwy uzytkownika i hasta.

2. Nie nalezy udostepnia¢ danych uwierzytelniajgcych innej osobie, w tym przetozonym,
osobom przeprowadzajgcym kontrole/audyty.

3. Przy wprowadzaniu danych uwierzytelniajgcych Pracownik jest obowigzany upewnié
sie, ze wprowadzone hasto i/lub login nie jest widoczne dla zadnej osoby, ekran
monitora nie jest w zasiegu monitoringu wizyjnego.

4. Pracownik zobowigzany jest ustawi¢ automatyczne blokowanie ekranu (wygaszacz),
ktéry uruchamia sie w przypadku braku czynnosci na sprzecie. Blokowanie powinno
uruchamiaé sie maksymalnie po 1 minucie braku czynnosci.

5. Wytaczanie programéw antywirusowych/skaneréw zagrozenn podczas pracy
komputera jest zabronione.

6. Pracownik nie moze bez uzgodnienia z Dziatem IT instalowa¢ na telefonie stuzbowym

ani na komputerze stuzbowym prywatnych aplikacji lub oprogramowania.

§8

Praca na urzadzeniach mobilnych

1. Zabronione jest przetwarzanie Danych Osobowych na urzadzeniach niebedacych
wtasnoscig Pracodawcy.
2. Kazdy uzytkownik stuzbowego smartfona, komputera jest zobowigzany stosowac

zabezpieczenia przed dostepem do nich oséb trzecich. W szczegdlnosci jest
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zobowigzany stosowac¢ hasto dostepu. Rekomendowane

uwierzytelnianie.

jest dwustopniowe

3. Przetwarzanie Danych Osobowych na stuzbowych smartfonach, tabletach, laptopach

poza siedzibg Pracodawcy moze odbywac sie wytgcznie po akceptacji Pracodawcy i

dostosowaniu tego sprzetu do pracy poza siedzibg Pracodawcy. Rekomendowane jest

zabezpieczenie sprzetu odpowiednimi narzedziami szyfrujgcymi i w zakresie laptopa

filtrem prywatyzujgcym.

4. Pracownik powinien unika¢ uzywania stuzbowego laptopa, tabletu zawierajgcego Dane

Osobowe w miejscach publicznych, np. kawiarniach, kafejkach internetowych,

bibliotekach, lobby hoteli, chyba, ze zostato to zaakceptowane przez Pracodawce.

Wodwczas obowigzkowe jest korzystanie z sieci udostepnionej z telefonu Pracodawcy.

5. Podczas pracy zdalnej, zalecany jest korzystanie przez Pracownika z odseparowane;j

sieci WIFI zabezpieczonej hastem.

6. Zabronione jest korzystanie podczas pracy zdalnej z publicznie dostepnych sieci WIFI

(np. publicznie dostepny hotspot).
§9

Stuzbowa poczta elektroniczna

1. Pracodawca nie zezwala na dostep do stuzbowej poczty elektronicznej z innego

urzadzenia niz urzadzenie stuzbowe, z wyjgtkiem urzadzen zaakceptowanych przez

NRA.

2. Nie nalezy przesyta¢ dokumentdéw zawierajgcych Dane Osobowe z innych adreséw e-

mail (zwtaszcza z adreséw prywatnych, niezaakceptowanych przez NRA) niz stuzbowy

e-mail Pracownika.

3. Pracownik nie powinien przesyta¢ dokumentéw zawierajgcych Dane Osobowe na

swojg prywatng poczte elektroniczng. Pracownik nie powinien korzystaé z prywatnej

skrzynki pocztowej do realizacji zadan stuzbowych, chyba Zze zostata zaakceptowana

przez NRA.

4. Pracownik nie powinien przesytaé Danych Osobowych innych niz dane kontaktowe

publiczng siecig Internet w sposdb niezabezpieczony.
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. Jesli Pracownik wysyta wiadomos¢ do wielu adresatéw obowigzkowe jest korzystanie
z opcji ,,ukryte do wiadomosci — UDW”.
Przed wystaniem wiadomosci zawierajgcej Dane Osobowe, Pracownik obowigzkowo
weryfikuje poprawnos¢ e-maila adresata i osdb na DW.
. Jesli Pracownik wysyta plik zawierajgcy Dane Osobowe ma obowigzek zabezpieczy¢ go
hastem i hasto wysta¢ odrebnie w sposéb inny niz e-mailem (np. sms, podanie
telefonicznie, komunikator internetowy, osobiscie).
Przesytajgc wiadomos¢ zawierajgcg Dane Osobowe dalej (FW) nalezy zweryfikowac
jaka tres$¢ jest przesytana do adresatéw i czy sg uprawnieni do przetwarzania tych
danych, w tym znajdujgcych sie w zatgcznikach.

§ 10

Konferencje wideo

Przed rozpoczeciem konferencji wideo/telekonferencji nalezy upewnic sie, ze osoby
nieuprawnione nie majg dostepu do ekranu, nie styszg przebiegu rozmowy. Tam, gdzie
to mozliwe nalezy korzystac ze stuchawek.
W przypadku koniecznosci uzycia hasta, nalezy uzy¢ unikalnego hasta, innego niz do
logowania na komputerze, w aplikacjach lub innych urzadzeniach stuzbowych.
Po zakonczeniu spotkania obowigzkowo nalezy zamkna¢ aplikacje oraz sprawdzié czy
program do telekonferencji nie dziata w tle.

§11

Kontrola przestrzegania wymogoéw w zakresie bezpieczeristwa i ochrony informacji, w tym

procedur ochrony danych osobowych podczas pracy zdalnej

1. W zakresie dokumentéw w postaci papierowej, ktére zawierajg Dane Osobowe

Pracodawca moze zazadac¢ udzielenia przez Pracownika informacji, ktére dokumenty
zostaty przez Pracownika wyniesione poza teren zaktadu pracy, oraz czy byty to

oryginaty czy kopie.

Data waznosci: | Do odwotania
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2. Pracownik jest obowigzany poinformowaé Pracodawce na wezwanie, czy i jakie

dokumenty zawierajgce Dane Osobowe oraz informacje poufne zostaty wydrukowane

podczas pracy zdalnej oraz czy, kiedy i w jaki sposéb zostaty zniszczone.

§12

Postanowienia koncowe

1. Zasady okreslone w procedurze nie wytgczaja, a jedynie uzupetniajg inne procedury i

zasady dotyczgce przetwarzania i ochrony Danych Osobowych obowigzujgce u

Pracodawcy, do ktérych przestrzegania zobowigzany jest Pracownik.

2. Niniejsza procedura ma réwniez zastosowanie do oséb wykonujacych prace na rzecz

Administratora na podstawie uméw cywilnoprawnych.

Miejsce Wprowadzajacy zmiany
Lp. zmiany Opis zmiany
(nr punktu) Data Imie i Nazwisko
Dostosowanie procedury dotyczacej zasad
Il Zawartos$¢ wykonywania pracy zdalnej do obowigzujgcych 27.01.2025

przepisdw Kodeksu Pracy




