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1. PRZEDMIOT / CEL

Celem niniejszego dokumentu jest opisanie sposobu postepowania w przypadku wykrycia

incydentu skutkujgcego naruszeniem bezpieczenstwa danych osobowych.
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2.

2.1

2.2.

2.3.

2.4.

2.5.

3.

3.1.

3.2.

ODPOWIEDZIALNOSC
Inspektor Ochrony Danych monitoruje realizacje zatozen niniejszego dokumentu, by
przetwarzanie pozostawato w zgodzie z Rozporzadzeniem.
Obowigzek zgtaszania incydentéw skutkujgcych naruszeniem bezpieczenstwa danych
osobowych cigzy na kazdym pracowniku i wspdétpracowniku oraz osobie za pomoca
ktérej NRA wykonuje swoje obowigzki.
Dziat IT jest odpowiedzialny za podjecie dziatart majgcych na celu wyjasnienie incydentu,
w tym minimalizacje wynikajgcych z niego skutkdéw, opisanie incydentu oraz przekazanie
stosownych informacji Dyrektorowi Biura Naczelnej Rady Adwokackiej oraz, gdy
zachodzi taka potrzeba, IOD.
Naczelna Rada Adwokacka jest odpowiedzialna za zgtoszenie incydentu do organu
nadzorczego i osoby, ktdrej dane dotyczg, jesli zachodzg ku temu przestanki okreslone
w art. 33 i 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (dalej jako RODO).
Prezes Naczelnej Rady Adwokackiej przy pomocy Dyrektora Biura Naczelnej Rady
Adwokackiej odpowiedzialny jest za podjecie decyzji o dalszym trybie postepowania,
powiadomieniu wtasciwych organdw oraz podjeciu innych szczegdlnych czynnosci

zapewniajgcych bezpieczenstwo.

DEFINICJA NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
Przez naruszenie ochrony danych osobowych nalezy rozumieé naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Na potrzeby niniejszej procedury wprowadza sie nastepujgce pojecia:
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3.2.1.

3.2.2.

atak - prdéba zniszczenia, ujawnienia, zmiany, uniemozliwienia dostepu, kradziezy
lub uzyskania nieautoryzowanego dostepu albo nieautoryzowanego uzycia danych
osobowych

zdarzenie zwigzane z bezpieczeristwem danych osobowych - stwierdzone
wystgpienie stanu systemu, ustugi lub sieci, ktory wskazuje na mozliwe naruszenie
procedur bezpieczernstwa NRA lub btad zabezpieczenia, lub nieznang dotychczas

sytuacje, ktéra moze by¢ zwigzana z bezpieczeistwem danych osobowych

3.3. Zanaruszenie bezpieczenstwa danych osobowych uznawany jest kazdy stwierdzony fakt

(w tym atak skutkujgcy wystgpieniem zdarzenia) oraz uzasadnione podejrzenie

wystgpienia zdarzenia, w szczegdlnosci:

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.
3.3.10.

3.3.11.
3.3.12.

nieuprawnione ujawnienie danych osobowych

naruszenie hasta dostepu i identyfikatora (system nie reaguje na hasto lub je
ignoruje badz mozna przetwarzac informacje bez wprowadzenia hasta)

czesciowy lub catkowity brak informacji, w tym danych osobowych albo dostep do
informacji w zakresie szerszym niz wynikajgcy z przyznanych uprawnien

brak dostepu do wtasciwej aplikacji lub zmiana zakresu wyznaczonego dostepu do
zasobow serwera

wykrycie wirusa komputerowego

zauwazenie elektronicznych sladéw proby wiamania do systemu informatycznego
znaczne spowolnienie dziatania systemu informatycznego

podejrzenie kradziezy sprzetu komputerowego lub dokumentow zawierajgcych
chronione informacje

istotna zmiana potozenia sprzetu komputerowego

zauwazenie $ladéw usitowania lub dokonania wtamania do pomieszczen lub zamykanych
szaf

zabrania informacji chronionych, w tym danych osobowych przez osobe nieuprawniong
uszkodzenie lub zniszczenie informacji lub jakiegokolwiek elementu systemu

informatycznego
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3.3.13. dziatanie wbrew postanowieniom procedur bezpieczenstwa danych osobowych

obowigzujgcych w NRA.

4. TRYB POSTEPOWANIA

4.1. Kazdy pracownik / wspotpracownik oraz osoba za pomocg ktérej NRA wykonuje swoje

obowigzki posiadajgca informacje o ataku, zdarzeniu lub innym naruszeniu albo

uzasadnione podejrzenie wystgpienia ataku, zdarzenia lub naruszenia bezpieczeristwa

danych osobowych, obowigzana jest bezzwtocznie poinformowa¢ o danym fakcie

Dyrektora Biura Naczelnej Rady Adwokackiej wedtug wzoru stanowigcego Zatgcznik nr 1

do niniejszej procedury, ktdry nastepnie informuje Dziat IT. Do czasu przybycia na

miejsce przedstawiciela Dziatu IT, podejmuje sie tylko takie czynnosci, ktére zmierzajg

do:
4.1.1.
4.1.2.
4.1.3.
4.1.4.

4.1.5.

zabezpieczenia sladéw naruszenia
zapobiezenia dalszym zagrozeniom
powstrzymania skutkéw naruszenia
ustalenia przyczyny i sprawcy naruszenia

przygotowania opisu incydentu

4.2. Pracownik / wspdtpracownik oraz osoba, za pomocg ktorej NRA wykonuje swoje

obowigzki nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia do czasu

przybycia przedstawiciela Dziatu IT.

4.3. DziatIT powinien niezwtocznie:

4.3.1.

4.3.2.

4.3.3.

przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci
naruszenia bezpieczenstwa danych osobowych

podja¢ dziatania chronigce system przed ponownym naruszeniem

w przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych
odnotowac fakt wystgpienia incydentu w ewidencji incydentow (Zatgcznik nr 2 do
niniejszej procedury), a nastepnie niezwtocznie, nie pdzniej niz w ciggu 48 godzin
od wykrycia zdarzenia, przesta¢ jego opis do Dyrektora Biura Naczelnej Rady

Adwokackiej oraz do 10D.
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4.4.

4.5.

4.6.

Dyrektor Biura Naczelnej Rady Adwokackiej w uzgodnieniu z Dziatem IT mogg zarzadzi¢,

w razie potrzeby, odtgczenie czesci systemu informatycznego dotknietej incydentem od

pozostate] jego czesci.

W razie odtwarzania informacji z kopii zapasowych, Dziat IT obowigzany jest upewnic

sie, ze odtwarzane informacje zapisane zostaty przed wystgpieniem zdarzenia (dotyczy

to zwtaszcza przypadkéw infekcji wirusowej).

Naczelna Rada Adwokacka, po zapoznaniu sie z opisem zdarzenia, podejmuje — po

przeprowadzeniu konsultacji z I0D- decyzje o ewentualnym powiadomieniu organu

nadzorczego oraz, jesli to konieczne osoby (0séb), ktérej dane dotycza.

4.6.1. Zawiadomienie organu nadzorczego musi nastgpi¢ bez zbednej zwtoki — w miare

mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba

ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia

praw lub wolnosci oséb fizycznych.

4.6.2. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dofacza

sie wyjasnienie przyczyn opdznienia.

4.6.3. Zgtoszenie do organu nadzorczego musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare

mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane

dotyczg, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktérych

dotyczy naruszenie

b) zawieraé imie i nazwisko oraz dane kontaktowe 0D lub oznaczenie innego

punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych

d) opisywac srodki zastosowane lub proponowane przez administratora danych w

celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych

przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych

skutkow
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4.6.4.

4.6.5.

4.6.6.

4.6.7.

Jezeli informacji, o ktérych mowa w podpunkcie c) powyzej nie da sie udzieli¢ w

tym samym czasie, mozna je udziela¢ sukcesywnie bez zbednej zwtoki.

Naczelna Rada Adwokacka dokumentuje wszelkie naruszenia ochrony danych

osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki

oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania art. 33 RODO.

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, Naczelna Rada Adwokacka, bez

zbednej zwitoki zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

Zawiadomienie to musi zostac sformutowane jasnym i prostym jezykiem i opisywac

charakter naruszenia ochrony danych osobowych oraz zawieraé przynajmniej:

a) imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informac;ji

b) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych

c) opisywaé Srodki zastosowane lub proponowane przez administratora danych
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Zawiadomienie, o ktdrym mowa w podpunkcie 4.7.6. powyzej, nie jest wymagane,

w nastepujgcych przypadkach:

a) administrator danych wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegoélnosci srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych

b) administrator zastosowat nastepnie srodki eliminujgce prawdopodobieristwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza

c) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany

zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za
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pomocg ktdorego osoby, ktorych dane dotyczg, zostajg poinformowane w

rownie skuteczny sposob.

5. GROMADZENIE MATERIALtU DOWODOWEGO

5.1. Kazdy element materiatu dowodowego - dokument

papierowy, dokument

elektroniczny, kopia zapasowa bazy danych lub plikdéw systemowych i konfiguracyjnych,

obraz dysku, dziennik (logéw) zdarzen, dziennik audytu — jest gromadzony i

przechowywany w sposéb gwarantujgcy jego poufnosé, integralnosc i kompletnosé.

5.2. Kazdy element materiatu dowodowego jest utrwalany z zachowaniem integralnosci

catego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako

dowodu w postepowaniu sgdowym:

5.2.1. dla dokumentdéw papierowych - oryginat jest bezpiecznie przechowywany wraz z

informacja o Zzrddle, czasie i okolicznos$ciach utrwalenia dokumentu

5.2.2. dla zapiséw utrwalanych na nos$nikach komputerowych — sporzgdzenie kopii

zapasowej lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz

bezpieczne ich przechowanie.

5.3. Wszelkie dziatania w systemie informatycznym, zwigzane z postepowaniem ze

zdarzeniami, mogg by¢ prowadzone wyfgcznie z wykorzystaniem kopii zapasowych,

obrazéow dyskéw, kopii plikdw konfiguracyjnych i systemowych, rejestrow systemowych

i aplikacji, plikow dokumentéw, identycznych ze sporzadzonymi uprzednio kopiami

przechowywanymi jako materiat dowodowy.
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6. TABELA ZMIAN

Instrukcja zgtaszania zdarzen zwigzanych z naruszeniem ochrony danych osobowych

Nowy Wprowadzajgcy zmiany
Numer Miejsce
numer
L.p. wydania zmiany Opis zmiany
wydania
dokumentu | (nr punktu) Data Imie i Nazwisko
dokumentu
Zmiana polega na aktualizacji i weryfikacji
2 2 27.01.2025r.
aktualnosci tego dokumentu
Zatgcznik nr 1

do Procedury zgtaszania naruszer ochrony danych osobowych

Kazdy w przypadku zaistnienia podejrzenia lub stwierdzenia faktu zagrozenia bezpieczenstwa danych

osobowych w obszarze infrastruktury teleinformatycznej, ma obowigzek zgtoszenia naruszenia

bezpieczenstwa, uzywajac do tego celu dostepnych mu w takim przypadku srodkdw.

Pracownik / wspétpracownik oraz osoba za pomoca ktorej NRA wykonuje swoje obowiazki zgtasza

incydent:

1. Do Dyrektora Biura Naczelnej Rady Adwokackiej:

a) za posrednictwem e-mail: dyrektor@nra.pl

2. Do lOD:

Strona8z10



mailto:dyrektor@nra.pl

PROCEDURA ZGtASZANIA NARUSZEN OCHRONY
DANYCH OSOBOWYCH

Zatacznik nr 1 do Polityki Ochrony Danych Osobowych:

Wiasciciel: Naczelna Rada Adwokacka

Status:

Wersja nr:
Data wydania:
Data waznosci:
Strona:

Aktywny

1

27.01.2025
Do odwotania
9z10

a) Telefonicznie: +48 22 308 10 18

b) Za posrednictwem e-mail: naruszenia@isecure.pl

Niezaleznie od stosowanego kanatu, w _miare mozliwosci nalezy przedstawi¢ mozliwie wyczerpujacy

opis zdarzenia:

1) termin(y) zdarzenia — data i godzina z podaniem doktadnego czasu,

2) jesli wystepuje i jest znane - zrédto(a) ataku — adres IP/nazwa urzadzenia, z ktérego nastapito

zagrozenie,

3) jesli wystepuje i jest znany - cel(e) ataku — adres IP/nazwa urzadzenia docelowego miejsca

ataku, rodzaj narazonej ustugi, atakowanego systemu itp.,

4) typ zdarzenia (np. spam, ztosliwy kod, podszywanie sie, wytudzanie),

5) opis zdarzenia (obserwacje, spostrzezenia, uwagi) — opis wykrycia oraz przebiegu incydentu,

konsekwencje (rozmiar mozliwych do oszacowania szkéd), zasieg szkodliwych dziatan (liczba

zaatakowanych systemow), inne zZrddta (urzadzenia/sieci), termin rozpoczecia, zakonczenia i

czas trwania ataku (np. czy zdarzenie ma dalej miejsce) itp.,

6) dowody zdarzenia (nagtéwki pocztowe, kopia ekranu itp.) — jako zatgcznik.
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Zatqcznik nr 2

do Procedury zgtaszania naruszen ochrony danych osobowych

Ewidencja zdarzen zwigzanych z naruszeniem ochrony danych osobowych

Data Nazwa Kategoria Rodzaj komponentu, Nazwa systemu, ktérego

Srodki zaradcze
zdarzenia zdarzenia zdarzenia ktorego dotyczy zdarzenie dotyczy zdarzenie
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